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DIE WICHTIGSTEN ERGEBNISSE
ZUR DIGITALISIERUNG IN THURINGEN

/ Trotz wirtschaftlicher Unsicherheit behalten Unternehmen bei der Digitalisierung den Anschluss.

Der Stand der Digitalisierung in Thiiringen ist aus Sicht der Unternehmen auch mit den angespannten Marktlagen gut bis
befriedigend. Um den aktuellen Herausforderungen zu begegnen, liegen die Hauptziele auf der Senkung der Kosten, der
Qualitatsverbesserung und der Flexibilisierung der Arbeit. Die groBten Herausforderungen sind die fehlende Zeit, die Kom-
plexitat sowie die notwendigen Investitionskosten der Digitalisierung.

/ Glasfaserausbau und Digitalisierung der Verwaltung immer noch nicht ausreichend.

Schnelles Internet fehlt in Thiringen weiter zu haufig. Immer noch sehen ein Drittel der Unternehmen mit Blick auf den eigenen
Bedarf erhebliche Defizite bei ihrer erforderlichen Internetversorgung. Zudem steht die 6ffentliche Verwaltung bei der Digitali-
sierung auf der Bremse, die Fortschritte kommen bislang kaum bei den Unternehmen an. Die Unternehmen geben der Verwal-
tung die Schulnote 4 - eine Leistung, die gerade noch die Anforderungen erfillt, aber deutliche Mangel aufweist.

/ Kl als Produktivitatsfaktor mit unterschiedlichem Fokus in der Wirtschaft angekommen.

DreiBig Prozent der Thiringer Unternehmen setzen auf Kl, bzw. 25 Prozent planen es in den nachsten drei Jahren. Techno-
logisch ist weiter die Nutzung generativer Kl gefragt, gefolgt von der personalisierten Kundenansprache sowie dem Einsatz
bei Produktentwicklung und -optimierung. Dabei sehen 83 Prozent der Unternehmen einen hohen bzw. moderaten Einfluss
des Kl-Einsatzes auf ihre Produktivitat und bestatigen: ,Die Nutzung der Kl ist als wichtiger Baustein der Digitalisierung in
Thiringen angekommen.

/ Fehlende Rechtssicherheit behindert Datennutzung und damit die Digitalisierung.

Als groBte Herausforderung behindern den Einsatz von Kl oder die gemeinsame Datennutzung weiter vor allem rechtliche
Unsicherheiten wie Datenschutz, Unklarheiten tUber Nutzungsrechte etc. Auch technische Hemmnisse wie fehlende Stan-
dards, fehlende Infrastruktur und fehlende Programme bzw. Software zur Absicherung oder Auswertung der Daten stehen
der Datennutzung weiter im Wege.

/ Cybersicherheit: Bedrohungslage bleibt sehr hoch, mehr Sicherheitsvorkehrungen nétig.

In der Cybersicherheit flihren u. a. die weitere Professionalisierung der Angriffe, z. B. mittels Kl, dazu, dass die Bedrohungs-
lage sehr hoch bleibt. Neun Prozent der Thiringer Unternehmen waren letztes Jahr Opfer eines oder mehrerer Cyberangriffe,
weitere zehn Prozent waren vermutlich betroffen. Dabei handelte es sich vorrangig um den Diebstahl digitaler Daten, die
Sabotage und Stérung der digitalen Prozesse sowie um die gezielte Uberlastung der IT-Infrastruktur der Unternehmen. Zur
Abwehr wird die ganze Breite der IT-AbwehrmaBnahmen eingesetzt und angefiihrt von der Aktualisierung der IT-Sicherheits-
maBnahmen, regelmaBigen Sicherheitskopien und einem gezielten Identitdtsmanagement wird den Angriffen gezielt begeg-
net. Trotz des hohen Kostendrucks und vieler Herausforderungen missen die Unternehmen dranbleiben und Cybersicher-
heitsmaBnahmen im Sinne von Resilienz weiter Prioritat einrdumen.

/ Digitale Souveranitat als Standortrisiko - Mehr Unabhzngigkeit nétig.

Bedenklich: Die Unternehmen sehen sich in nahezu allen Bereichen der Hard- und Software deutlich von Nicht-EU-Landern
abhangig. Das ergab eine erstmalige detaillierte Abfrage. Die Wirtschaft sieht deshalb dringenden politischen Handlungs-
bedarf. Nach Ansicht der Thiringer Unternehmen tragen vor allem die Unterstiitzung gemeinsamer offener Schnittstellen
und Standards, eine bessere Vermittlung digitaler Kompetenzen an Schulen und anderen staatlichen Bildungseinrichtungen
sowie die Forderung von Open-Source-Losungen zur Starkung der digitalen Souveranitat bei.



DIE FORDERUNGEN
DER THURINGER WIRTSCHAFT

/ Digitalisierung.

Ein gewisser digitaler Reifegrad ist Voraussetzung fur die Anwendung und Implementierung digitaler Innovationen. Insbe-
sondere kleinere Unternehmen bendtigen gezielte Unterstlitzungsangebote zur Erhohung ihres digitalen Reifegrads. Als er-
forderliche Unterstlitzung muss im Thiringer Férderprogramm ,Innolnvest” die Férderung von Investitionen der Unterneh-
men in Digitalisierung gesondert adressiert und technologieoffen breit gefasst werden - ansonsten ist ein gesondertes
Programm zur Digitalisierungsférderung erneut aufzulegen. Netzwerke von Bund und Freistaat Thiringen - wie das Mittel-
stand-Digital-Zentrum, ThEx 4.0, Thiringen digital etc. - zur Unterstiitzung der Digitalisierung der Unternehmen miissen
passgenau unter Abbau von Redundanzen und Doppelforderungen weiterentwickelt werden.

/ Netzausbau.

Der Ausbau der Glasfaser- und Mobilfunknetze wird haufig durch langwierige, nicht durchgéngig digitalisierte Genehmigungs-
verfahren der 6ffentlichen Hand verzégert. Bund, Lander und Kommunen missen dringend ihre Strukturen modernisieren und
sich zukunftsfahig aufstellen. Eine flaichendeckende, leistungsfahige Breitbandinfrastruktur ist herzustellen und diese als Be-
standteil der Daseinsvorsorge anzuerkennen. Land, Landkreise und Kommunen sind aufgerufen, den Ausbau der Glasfasernetze
entsprechend der Glasfaserstrategie des Freistaats zu unterstiitzen. Die Informationsstelle Digitale Infrastruktur der Landesent-
wicklungsgesellschaft sowie die Thiiringer Glasfasergesellschaft mbH sind durch den Freistaat flr eine sachgerechte Erflllung
ihrer Rolle als zentrale Ansprechpartner fiir Unternehmen, Kommunen und weitere Institutionen zu befdhigen, den Ausbau der
Glasfaserinfrastruktur auf allen Ebenen zielgerichtet zu unterstiitzen.

/ Moderne Verwaltung.

Eine vollstandig digitalisierte Verwaltung ist ein zentraler Baustein flr den Fortschritt. Unternehmen brauchen durchgangig
digitale und unkomplizierte Verfahren. Dafir sollte die 6ffentliche Hand ein plattformbasiertes Verwaltungsdkosystem auf-
bauen, das effizient arbeitet und gleichzeitig das Innovationspotenzial der Privatwirtschaft einbindet.

/ KI & Daten.

Der Einsatz von Kl wird zunehmend zum Wettbewerbsfaktor. Damit Unternehmen KI-Lésungen implementieren und Daten
nutzen kdnnen, brauchen sie klare und rechtssichere Rahmenbedingungen. Es sollte sichergestellt werden, dass der rechtli-
che Rahmen innovationsfreundlich, konsistent und koharent ist, um birokratischen Aufwand zu minimieren und Doppelver-
pflichtungen sowie Regelungskonflikte auszuschlieBen. Die Thiringer Landesregierung wird aufgefordert, die Interessen der
Thiringer Wirtschaft auf Bundesebene in diesem Kontext konsequent zu vertreten.

/ Cybersicherheit.

Im Bereich Cybersicherheit braucht es einen laufenden Verbesserungsprozess. Um die Sicherheit als zentrale Voraussetzung
flr wirtschaftliche Stabilitdt zu gewahrleisten, muss der Freistaat Thiringen die Abwehr von Cyberangriffen auf Wirtschaft
und Unternehmen verstarken. Entscheidend sind eine engere Zusammenarbeit zwischen Staat und Wirtschaft sowie pass-
genaue Unterstlitzungsangebote, die den unterschiedlichen Bedirfnissen der Unternehmen gerecht werden.

/ Digitale Souveranitit.

Im Hinblick auf digitale Souveranitat wiinschen sich die Unternehmen vor allem verlassliche politische Rahmenbedingungen,
weniger Birokratie und eine innovationsfreundliche Regulierung. Prioritdt sollte offenen Schnittstellen und Standards, digi-
taler Bildung und der Férderung von Open Source eingerdumt werden sowie Investitionen in Schliisseltechnologien, Rechen-
zentren und Infrastruktur. Durch ein reformiertes Vergaberecht sollte der Zugang von Start-ups sowie kleinen und mittleren
Unternehmen zu 6ffentlichen Auftrdgen erleichtert werden. Die dffentliche Verwaltung sollte inre Nachfragemacht in einem
Digital-Okosystem mit souverdnen Lésungen stirker ausspielen. Zudem ist mit einem wirkungsvollen Anreizsystem ein ge-
zielter Wissens- und Technologietransfer in Innovationen, neue digitale Produkte und Dienstleistungen der Thiringer Unter-
nehmen zu forcieren, um damit die digitale Souveranitat zu starken.



Digitalisierung in herausfordernden Zeiten

Thiiringer Ergebnisse der IHK-Digitalisierungsumfrage 2026

Stand der Digitalisierung in Thiiringer Unterneh-
men

Der Stand der Digitalisierung in Thiiringer Unterneh-
men ist gut bis befriedigend. Im Mittelwert ergibt sich
die Schulnote 2,80. Bundesweit ist der Stand mit einer
Schulnote von 2,76 nahezu gleich. Im Vergleich zum
Vorjahr ist keine Verdnderung erkennbar.

darin, wer sich im Unternehmen mit den Informations-
technologien befasst. 24 Prozent der Thiiringer und
38 Prozent der deutschen Unternehmen geben an, dass
sich um IT eine eigene Abteilung bzw. ein spezialisier-
ter Dienstleister kimmert. Die naheliegende Annahme,
dass dies ein Resultat der unterschiedlichen Verteilung
der Stichproben nach der BetriebsgroBe ist, kann aus-
geschlossen werden. In allen BetriebsgroBenklassen
setzen Unternehmen in Deutschland starker als in Thii-
ringen auf spezialisierten Sachverstand. Je spezialisier-

Wie schatzen Sie den Stand der Digitalisierung in Ihrem Unternehmen ein?
(Schulnoten; Angaben in Prozent)
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Seitens der einzelnen Branchen ergeben sich nur ge-
ringe Unterschiede. Selbst in den IT-affinen Branchen
der IKT-Dienstleister und der Finanz- und Versiche-
rungswirtschaft ergeben sich mit 2,31 und 2,47 keine
Bestnoten. Regional betrachtet bestehen nur geringe
Unterschiede.

IT kann jeder

Obwohl der Stand der Digitalisierung im eigenen Un-
ternehmen in Thiiringen und bundesweit nahezu gleich
bewertet wird, besteht ein wesentlicher Unterschied

.m.--ll-

58,8

357
33,0
10,7
- 21.9
71 8:6 155
| =0 63 o
o o & o
‘\%@\5 w@@ 95\3 o“‘g}
N & & o
a9 & & NG
> & S N
& & & B
& © & &
& Q& & )
& > & N
& & < &
X ° A &
2 > -
<& S
\é\ 'ac@
Q@
4 5 m6

ter die IT-Anwendungen werden, kann sich hieraus ein
selbstgemachter Standortnachteil ergeben.

Die Affinitat der einzelnen Branchen zum Einsatz einer
IT-Abteilung oder externen Dienstleistern fallt unter-
schiedlich groB aus. In der Thiiringer Industrie liberldsst
jedes zweite Unternehmen die IT eigenen oder fremden
Spezialisten. Im Verkehrsgewerbe liegt der Anteil bei
40 Prozent, im IKT-Bereich bei 39 Prozent.

Die Frage nach der IT-Abteilung wurde in der aktuellen
Umfrage erstmals gestellt.
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Haben Sie in lhrem Unternehmen eine eigene IT-Abteilung?
(Angaben in Prozent)

375

238

Gesamtwirtschaft 0 - 9 Beschéftigte
Thiiringen

Hauptgriinde fiir die Digitalisierung

Digitalisierung senkt die Kosten, fiihrt zu Qualitatsver-
besserungen und flexibilisiert das Arbeiten. Ein Unter-
nehmen ohne digitale Elemente erscheint heute kaum
noch vorstellbar. Kostensenkung stellt fiir 63 Prozent
der Unternehmen (Vorumfrage: 58 Prozent) den
Hauptgrund fiir Digitalisierung dar. Auf den Platzen
folgen die Qualititsverbesserung mit 60 Prozent (Vor-
umfrage: 46 Prozent) und die Flexibilisierung des Ar-
beitens, z. B. durch mobiles Arbeiten mit 59 Prozent
(Vorumfrage: 55 Prozent). Die Thiiringer Ergebnisse un-
terscheiden sich nur unwesentlich von den Bundeser-
gebnissen.

10 - 19 Beschaftigte

96,5
90,0

57,7

20 - 249 Beschaftigte 250 und mehr Beschiftigte

m Deutschland

Die Kostensenkung stellt fiir das Baugewerbe, das
Gastgewerbe, den Handel und die Industrie das we-
sentliche Motiv fiir die Digitalisierung dar. Im Bauge-
werbe werden Kostensenkung und Flexibilisierung der
Arbeit gleich bewertet. Fiir Finanz- und Versicherungs-
dienstleister, den IKT-Bereich und die sonstigen
Dienstleister liegt hierin das Hauptmotiv. Fiir das Ver-
kehrsgewerbe steht hingegen die Qualitatsverbesse-
rung an erster Stelle.

Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?

Kosten sparen

Qualitétsverbesserung

Flexibilisierung des Arbeitens (z. B. mobiles Arbeiten)

Kundenbindung

Entwicklung innovativer Produkte, Dienstleistungen und
Geschaftsmodelle

Bewiltigung Fachkréftemangel

Sonstiges

63,4

59,6

100 200 300 40,0 50,0 60,0

Prozent

Digitalisierungsumfrage - 2026 | Industrie- und Handelskammer Siidthiiringen | 2



Was sind aus lhrer Sicht die gréBten Herausforderungen fiir eine erfolgreiche
Digitalisierung Ihres Unternehmens?

zeit N ¢

Komplexitdt

Geld

Sicherheitsrisiken

Rechtliche Unsicherheiten

Akzeptanz und Weiterbildungsbedarf im Unternehmen

Fehlende IT-Fachkrafte
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Herausforderungen fiir eine erfolgreiche Digita-
lisierung

Die wesentliche Herausforderung fiir eine erfolgreiche
Digitalisierung besteht im Zeitfaktor. So geben es
59 Prozent (Vorumfrage: 59 Prozent) der Unternehmen
an. Einmal etabliert erlaubt es die Digitalisierung, von
Effizienzvorteilen zu profitieren. Allerdings ist die er-
folgreiche Digitalisierung eines Unternehmens eine
komplexe Angelegenheit, wie 51 Prozent (Vorumfrage:
50 Prozent) der Unternehmen angeben. Die Thiiringer
Ergebnisse entsprechen weitgehend den Bundesergeb-
nissen.

Prozent

In allen Branchen stellen die genannten Aspekte die
wesentlichen Herausforderungen dar. Zusatzlich heben
das Baugewerbe, der Handel, die Industrie und das Ver-
kehrsgewerbe mehrheitlich die Kosten der Digitalisie-
rung hervor. Fiir die Finanz- und Versicherungswirt-
schaft stellen sich Zeit, Komplexitdt und Sicherheitsri-
siken als gleichwertige Herausforderungen dar.

Schnelles Internet fehlt noch zu haufig

Thiiringer Gewerbegebiete bildeten 2025 das deutsche
Schlusslicht hinsichtlich einer Breitbandverfiigbarkeit
von mindestens 100 Mbit/s, die als Minimum fiir digi-
tales Arbeiten gelten kann. Dies zeigen Angaben der

Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort |hres
Unternehmens Ihrem tatséchlichen Bedarf? (Angaben in Prozent)

IHK Erfurt IHK Ostthiiringen

mJa

IHK Siidthiringen

Thiiringen Deutschland

m Nein
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Wie hoch ist am Standort lhres Unternehmens die maximal verfiigbare Bandbreite?
(Angaben in Prozent)
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Bundesnetzagentur mit Stand Juni 2025. Lediglich
78 Prozent der Thiiringer Gewerbegebiete wiesen ent-
sprechende Anschliisse auf, in Deutschland waren es
89 Prozent. Ebenso gravierend fallt flr das Industrie-
land Thiiringen aus, dass Technologien, die eine Min-
destausstattung von 1.000 Mbit/s verlangen, nur in
42 Prozent der Gewerbegebiete einsetzbar sind, wah-
rend bundesweit bereits 69 Prozent der Gewerbege-
biete liber diese Ausstattung verfiigen.

Trotzdem geben 67 Prozent der Thiiringer Unterneh-
men an, dass die Verfiigbarkeit von schnellem Internet
ihrem Bedarf entspricht. Vor einem Jahr lag dieser An-
teil bei 62 Prozent. Die Differenz Iasst sich durch ver-
mehrte Digitalisierungsbemiihungen an vielen Thiirin-
ger Standorten erklaren. Auffallig ist aber, dass der
Bundes-Anteil mit 74 Prozent nur wenig Uber dem
Thiiringer Niveau liegt. Dies deutet darauf hin, dass
sich die Thiiringer Unternehmen mit dem unzureichen-
den Datenangebot abgefunden haben. Dieses Ergebnis
stellt 35 Jahre nach der deutschen Wiedervereinigung
ein fatales Signal im Transformationsprozess dar.

Die aktuelle Verfiigbarkeit an schnellem Internet ent-
spricht in allen Branchen mehrheitlich dem Bedarf der
Unternehmen. Uberdurchschnittlich zufrieden sind die
Unternehmen des Handels, dies IKT-Bereichs, der In-
dustrie und der sonstigen Dienstleister.

Die Daten der Bundesnetzagentur werden im Ubrigen
durch die Antworten der Unternehmen bestatigt. Da-
nach nutzen 53 Prozent der Thiiringer Unternehmen ei-
nen Breitbandanschluss mit bis zu 100 Mbit/s. Bundes-
weit liegt dieser Anteil bei 40 Prozent. 1.000 Mbit/s
und mehr nehmen 28 Prozent der Thiiringer und
36 Prozent der deutschen Unternehmen in Anspruch.
Als besonders gravierend erscheint, dass nur 31 Pro-
zent der Thiiringer Industriebetriebe Gber einen 1.000
Mbit/s-Anschluss verfiigen, wahrend dieser Anteil bun-
desweit 40 Prozent betragt.

Offentliche Verwaltung steht auf der Bremse

2017 wurde das Onlinezugangsgesetz verabschiedet,
das den Deutschen bis Ende 2022 ermdglichen sollte,
was bereits in vielen anderen Staaten Realitat ist:
Der Abruf von Verwaltungsleistungen (iber ein ein-
heitliches Portal. 2024 wurde das Gesetz gedndert.
Die Frist wurde auf 2029 verlangert. Zwar macht die
Einrichtung eines Bundesministeriums fiir Digitalisie-
rung und Staatsmodernisierung durch die neue Bun-
desregierung Hoffnung, dass alles etwas schneller
gehen konnte. Augenblicklich geben die Thiiringer
Unternehmen jedoch dem Stand der Digitalisierung
der offentlichen Verwaltung mit Bezug auf ihr Unter-
nehmen die Note 4,2 (Vorumfrage: 4,2). Dies ent-
spricht der Bewertung auf Bundesebene (Vorum-
frage: 4,3).
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Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit
Bezug auf lhr Unternehmen? (Schulnoten; Angaben in Prozent)
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Neue Technologien ziinden langsam DreiBig Prozent der Thiiringer Unternehmen setzen

derzeit Kl bzw. maschinelles Lernen in Anwendungen
ein, die Uber die besagten Basis-Anwendungen hinaus-
gehen, 25 Prozent planen es innerhalb der ndchsten
drei Jahre. Bundesweit liegen diese Anteile bei 35 bzw.
31 Prozent. Vor einem Jahr wurde noch allgemein nach
der Nutzung von KI gefragt. Damals hatten 27 Prozent
der Thiiringer Unternehmen Kl im Einsatz und 26 Pro-
zent planten den Einsatz innerhalb von drei Jahren.

Mit Blick auf 2026 diskutiert die internationale Wirt-
schaftspresse seit einigen Monaten, das mdgliche Plat-
zen einer Kiinstliche Intelligenz-Blase. Dabei geht es
um die Frage, ob die Large Language Models mehr sind
als reine Papageien, die unreflektiert den Input repro-
duzieren. Gleichwohl bieten die bereits jetzt verfiigba-
ren Technologien Mdglichkeiten zur Automatisierung
von Prozessen. Hierbei muss zwischen frei verfligbaren
Technologien wie ChatGPT und Copilot und speziali-
sierten Anwendungen im Unternehmensbereich unter-
schieden werden.

Besonders fortgeschritten sind der IKT-Bereich sowie
die Finanz- und Versicherungsdienstleister bei Einsatz

Setzen Sie Kiinstliche Intelligenz / Maschinelles Lernen, die iiber Standard-Versionen von
Large Language Models beziehungsweise groBBen Sprachmodellen wie ChatGPT oder
Copilot hinausgehen, in lhrem Unternehmen ein oder planen Sie deren Einsatz?
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Falls ..KI im Einsatz" oder ,Einsatz geplant”: In welchem Bereich wird Kl eingesetzt /
sehen Sie den Einsatz von Kl vor?

Erzeugung von Inhalten wie Texten, Bildern, Audio, Codes
(,Generative KI")

Personalisierte Kundenansprache und Kundensupport
Qualititssicherung [ Prozessiiberwachung
Produktentwicklung/-optimierung

Risikoanalyse und -management

Logistik (z. B. Lieferketten, Abverkaufsprognosen)
HR-Prozesse

Automatische Wartung

Sonstige

I 7 4
I .6
I 3¢

I .

I 2.0

I 5

I 5

I 03
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von spezialisierten  KI-Anwendungen. Uberdurch-
schnittlich ist der Einsatz auBerdem in der Industrie
und im Gastgewerbe.

Falls KI eingesetzt wird oder der Einsatz geplant ist,
geht es 78 Prozent der Thiiringer Unternehmen in ers-
ter Linie um generative Kl, also die Erzeugung von In-
halten wie Texten, Bildern, Audio oder Codes. 47 Pro-
zent setzten Kl auBerdem fir die personalisierte Kun-
denansprache und Kundensupport ein oder beabsichti-
gen, dies zu tun. Hierin unterscheidet sich die Thiirin-
ger Wirtschaft nicht vom Bundesdurchschnitt. In den
Branchen entsprechen die erst- und zweitplatzierte

100 200 300 400 500

Prozent

600

Durchschnitt. Lediglich der IKT-Bereich nennt an zwei-
ter Stelle die Produktentwicklung bzw. -optimierung.

Den Einfluss von Kl auf die Produktivitdt beschreiben
26 Prozent der Thiringer Unternehmen, die Kl in spe-
zialisierten Anwendungen bereits einsetzen oder dies
innerhalb der ndchsten drei Jahre planen, als hoch und
57 Prozent als moderat. In Deutschland liegen diese
Anteile bei 34 Prozent bzw. 52 Prozent. In der Finanz-
und Versicherungswirtschaft, unter den IKT-Dienstleis-
tern und den sonstigen Dienstleistern schatzen iber-
durchschnittlich viele Unternehmen die Auswirkungen
der Kl auf die Produktivitdt als hoch ein.

Anwendungsart in fast allen Fédllen dem Thiiringer

Falls Kl im Einsatz" oder ,Einsatz geplant”: Wie schitzen Sie den Einfluss von Kl auf die

Produktivitadt Ihres Unternehmens ein? (Angaben in Prozent)
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Was sind fiir Inr Unternehmen die gréBten Herausforderungen bei der Datennutzung?

Rechtliche Unsicherheiten (u.a. Datenschutz, Unklarheiten Giber
Nutzungsanspriiche)

Technische Hemmnisse (fehlende Standards, fehlende
Infrastruktur, fehlende Programme/Software zur Absicherung
oder Auswertung der Daten)

Fehlendes Know-how zur Verwertung _ 31,3
Mangelnde Datenqualitat _ 26,7
Fehlender Zugang zu Daten Dritter - 123
Sonstige - 56

00 100 200 300 400

Mehr Rechtsicherheit erforderlich

Viele KI-Anwendungen beruhen auf Urheberrechtsver-
letzungen. Entsprechend sind die Verwendbarkeit der
mit Kl generierten Ergebnisse und das Hochladen von
Firmendaten in die KI rechtlich zweifelhaft. Generell
entwickelt sich die digitale Sphéare schneller als das
deutsche Rechtsystem. Daher benennen 62 Prozent der
Unternehmen (Vorumfrage: 58 Prozent) rechtliche Un-
sicherheiten (u.a. Datenschutz, Unklarheiten tiber Nut-
zungsanspriiche) als wesentliche Herausforderung fiir
die Datennutzung. Darliber hinaus verweisen 48 Pro-
zent (Vorumfrage: 45 Prozent) auf technische Hemm-
nisse wie z. B. fehlende Standards, fehlende Infrastruk-

Prozent

tur, fehlende Programme bzw. Software zur Absiche-
rung oder Auswertung der Daten. Das Bundesergebnis
entspricht dem weitgehend.

Uberdurchschnittlich hoch fallt die rechtliche Unsi-
cherheit in der Finanz- und Versicherungswirtschaft,
im Gastgewerbe, unter den sonstigen Dienstleistern, im
Verkehrs- und im Baugewerbe aus. Abweichend von
den anderen Branchen nennt das Verkehrsgewerbe als
zweite Herausforderung die Kosten.

Teilen Sie, tiber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen
Akteuren, oder planen Sie dies innerhalb der nichsten drei Jahre? (Angaben in Prozent)
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War lhr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen
Cyberangriff(en) betroffen? (Angaben in Prozent)

il

8,6 9.1
86,2
85,3 85,7
6 57 10,3
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Data Sharing kommt bislang nicht an

Daten kdénnen die Eigenschaft eines Kollektivguts ha-
ben. Die gemeinsame Nutzung dieser Daten kann den
Wobhlstand steigern. Tatsdchlich kommt das Data Sha-
ring bislang nicht vom Fleck. Gegenliber der letzten Di-
gitalisierungsumfrage haben sich sogar die Anteile de-
rer, die es anwenden, verringert. So teilen lediglich
19 Prozent der Thiiringer Unternehmen Unterneh-
mensdaten mit anderen Akteuren oder planen, dies in
den kommenden drei Jahren zu tun. Vor einem Jahr lag
dieser Anteil bei 21 Prozent. Eine dhnliche Entwicklung
gibt es auch auf Bundesebene. Hier verringerte sich der
Anteil von 25 Prozent 2024 auf 23 Prozent 2025. In
Thirringen gibt es {iberdurchschnittlich ausgepragte

Wir waren vermutlich betroffen

Data Sharing-Aktivitaten vor allem im Handel und in
der Finanz- und Versicherungswirtschaft.

Cybercrime stellt erhebliches Problem dar

Unternehmen entscheiden selbst, welche Daten sie tei-
len. Allerdings bildet Digitalisierung ein Einfallstor fiir
die kriminelle Nutzung von Firmendaten oder gleich
den kriminellen Eingriff in Geschaftsprozesse. Daher ist
es bemerkenswert, dass neun Prozent der Thiiringer
Unternehmen (Vorjahr: neun Prozent) innerhalb des
letzten Jahres von einem oder mehreren erheblichen
Cyberangriff(en) betroffen waren, und weitere sechs
Prozent (Vorjahr: zehn Prozent) annehmen, dass sie

Falls das Unternehmen innerhalb des letzten Jahres von einem Cyberangriff betroffen
war: Handelte es sich um ...7

Diebstahl digitaler Daten

Sabotage (z.B. digitale Stérung von industriellen Prozessen
oder sonstigen Betriebsabldufen)

DDoS (gezielte Uberlastung von Webservern, Online-Servicen
oder Netzwerken)

Sonstiges

Ransomware (Erpressung)

Spionage (z.B. digitales Ausspiahen von Kommunikation via E-
Mail)

Betrug

m Thiiringen

I 40,6
I 3.6

I 25,0
I, 27,9

I 25,0
I 20,5

I 250
I 20,3

I 21,9
I, (©.C

15,6
I G2

I 9.4
I 104

100 150 200

Prozent
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m Deutschland
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Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den
Herausforderungen der Daten- und Informationssicherheitzu begegnen?

Laufende Aktualisierung der [T-SicherheitsmaBnahmen (Updates / Patches)
Regelm@Bige Sicherungskopien (Backups)

ldentitdtsmanagement (z. B. Authentifikation via Passwort)

I 70,4
K
I 0,/

Nutzungsrichtlinien fiir die Mitarbeitenden NN 2 5,7

Risikoanalyse I, 2,2

RegelmaBige Mitarbeiterschulungen G 37,7

Verschliisselung (z. B. von E-Mails)

I 5.8

Anwendung von [T-Sicherheitsstandards IR 20,1

RegelmaBiges Testen der Sicherungskopien I 25,1

Cyberversicherungen I 24 3

Externer Sicherheitstest des Netzwerks (Penetrationstests)
Notfallplan/-handbuch

Informationssicherheitsbeauftragte(r)

N
I 20,3
I 18,7

Notfallibungen I 7,0

0.0

vermutlich betroffen waren. Bundesweit waren jeweils
neun Prozent betroffen und vermutlich betroffen.

Eine Uberdurchschnittlich hohe Betroffenheit ergab
sich im Gast- und Verkehrsgewerbe sowie im Handel.
Uberdurchschnittlich viele vermutete Cyberangriffe
gab es im Verkehrsgewerbe sowie in der Finanz- und
Versicherungswirtschaft.

Falls Unternehmen innerhalb des letzten Jahres von ei-
nem Cyberangriff betroffen waren, handelte es sich in
41 Prozent der Firmen um den Diebstahl digitaler Da-
ten. In Deutschland liegt der Anteil bei 29 Prozent. Dies
zeigt eine besondere Betroffenheit der Thiringer Wirt-
schaft und beruht in erster Linie auf Riickmeldungen
aus dem Gast- und Verkehrsgewerbe. Aus der Industrie
melden 43 Prozent der betroffenen Betriebe, dass sie
Opfer von Betrugsversuchen geworden sind. Im Handel
wurden 38 Prozent der Betroffenen Opfer von Spio-
nage, z. B. durch das digitale Ausspahen der Kommu-
nikation via E-Mail. Nahezu alle betroffenen sonstigen
Dienstleister berichten von Sabotage beispielsweise in
Form einer digitalen Stérung von Betriebsablaufen.

100 20,0 300 400 50,0 60,0 700 80,0 90,0

Prozent

Laufende Updates und Datensicherung

Die Attacken unterliegen regelmaBigem technologi-
schen Wandel. Daher setzen 79 Prozent der Unterneh-
men (Vorumfrage: 66 Prozent) in erster Linie auf eine
laufende Aktualisierung der IT-SicherheitsmaBnahmen
und 78 Prozent (Vorumfrage: 85 Prozent) auf regelmé-
Bige Sicherheitskopien, um den Herausforderungen der
Daten- und Informationssicherheit zu begegnen. Au-
Berdem haben 57 Prozent der Unternehmen ein Iden-
tititsmanagement eingefiihrt (Vorumfrage: 56 Pro-
zent). Ahnliche MaBnahmen wurden auch bundesweit
ergriffen.

Erwdhnenswert ist, dass hier auBerdem 58 Prozent der
Unternehmen Nutzungsrichtlinien fiir die Mitarbeiter
einsetzen. Wahrend es hierflr in den Bezirken der IHK
Erfurt und der IHK Ostthiiringen dhnliche Werte gibt,
liegt der Anteil im IHK-Bezirk Stidthiiringen erheblich
geringer, so dass sich fiir Thiringen lediglich 43 Pro-
zent ergeben.

Die meisten Branchenergebnisse entsprechen dem
Thiiringer Ergebnis. Unter den IKT- und sonstigen
Dienstleistern sowie im Verkehrsgewerbe ist die Rei-
henfolge der beiden wichtigsten MaBnahmen ver-
tauscht. Hinsichtlich der drittwichtigsten MaBnahme
nennt die Finanz- und Versicherungswirtschaft abwei-
chend die Verschlisselung, z. B. von E-Mails. Das Bau-
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Wie schétzen Sie die Abhéngigkeit von Nicht-EU-Léndern |hres eigenen Unternehmens
hinsichtlich der Office- und Kommunikationssoftware ein? (Angaben in Prozent)
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m Vollkommen unabhéngig Weitgehend unabhéngig

und Verkehrsgewerbe betreiben an dritter Stelle Risi-
koanalysen. Die Industrie kennt noch eine Reihe weite-
rer MaBnahmen, die mehr als die Halfte der Unterneh-
men einsetzen. Dazu zdhlen Nutzungsrichtlinien fir die
Mitarbeiter, regelmaBige Mitarbeiterschulungen und
Risikoanalysen. Auch in der Finanz- und Versiche-
rungswirtschaft sind Risikoanalysen fir mehr als die
Halfte der Unternehmen ein weiteres Mittel der Wahl.

Mangelhafte digitale Souveranitat bildet er-
hebliches Standortrisiko

Die Betriebssysteme und die Biirostandardsoftware der
meisten Unternehmen kommen aus den USA. Sollten
sich die Wirtschaftsraume der Vereinigten Staaten und
Europas infolge eines politischen Ereignisses kurzfristig
entkoppeln, bleiben die Bildschirme in Europa schwarz
und ein Zugriff auf die in der Cloud abgelegten Daten
besteht nicht linger. Ahnliche Abhingigkeiten beste-
hen hinsichtlich der Hardware zu potentiellen Krisen-
regionen wie China und Taiwan. Die Nexperia-Krise hat
2025 gezeigt, wie schnell aus dieser Abhangigkeit dra-
matische gesamtwirtschaftliche Folgen resultieren
konnen. Im Rahmen der Digitalisierungsumfrage haben
wir die Elemente der digitalen Souverénitat einzeln un-
tersucht. Dieses Thema war kein Bestandteil der voran-
gegangenen Umfragen.
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Office- und Kommunikationssoftware

Nach Angaben von Statista nutzen 2020 85 Prozent
der Biliromitarbeiter in Deutschland Microsoft Office.
Die librigen 15 Prozent verteilten sich mit neun Prozent
auf Google Docs, mit zwei Prozent auf Libre Office, mit
zwei Prozent auf Apple Works und mit zwei Prozent auf
anderes. Es ist nicht anzunehmen, dass sich hieran
grundsatzlich etwas verandert hat.

Infolgedessen gehen 28 Prozent der Thiringer Unter-
nehmen davon aus, dass ihr Unternehmen hinsichtlich
der Biiro- und Kommunikationssoftware vollkommen
abhdngig von Nicht-EU-Landern ist. Weitere 27 Pro-
zent gehen von weitgehender Abhdngigkeit aus. Ledig-
lich 12 Prozent sehen sich vollkommen unabhéngig
und weitere 16 Prozent weitgehend unabhangig. Bun-
desweit ist die Abhadngigkeit noch etwas ausgepragter.
Betrachtet nach Branchen findet sich die groBte Ab-
hangigkeit in der Industrie und die geringste Abhan-
gigkeit im Verkehrsgewerbe.

Steuerungssoftware

Anders verhalt es sich mit spezieller Software zur Steu-
erung, Uberwachung oder Optimierung von Maschinen
oder Anlagen. Anders als Standardsoftware kann sie
haufig vor Ort bezogen werden, weil sie fiir die beson-
dere Aufgabe programmiert wird.
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Wie schétzen Sie die Abhéngigkeit von Nicht-EU-Léndern Ihres eigenen Unternehmens
hinsichtlich spezieller Software zur Steuerung, Uberwachung oder Optimierung von
Maschinen oder Anlagen ein? (Angaben in Prozent)
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Entsprechend gehen 22 Prozent der Unternehmen da-
von aus, dass sie hier vollkommen unabhdngig von
Nicht-EU-Léndern sind. Weitere 27 Prozent unterstel-
len eine weitgehende Unabhadngigkeit. Lediglich
12 Prozent erkennen eine weitgehende und fiinf Pro-
zent eine vollkommene Abhdngigkeit. Bundesweit ist
die Abhadngigkeit geringfiigig starker ausgepréagt. Be-
trachtet nach Branchen weisen lediglich die Thiiringer
IKT-Dienstleister erhebliche Abhdngigkeiten auf. Auf-
fallig ist hier, dass vielen Unternehmen die Herkunft
ihrer spezialisierten Software unbekannt ist.

Betriebssysteme

Nach Angaben von Statcounter.com kam Microsoft
Windows im Dezember 2025 auf einen weltweiten
Marktanteil von 66,4 Prozent bei Desktop-Betriebssys-
temen. Es folgten OS X mit 7,7 Prozent, macOS mit
4,8 Prozent, Linux mit 3,9 Prozent und Crome OS mit
1,2 Prozent. Die ibrigen 16 Prozent entfallen auf die
Kategorie unbekannt. Abgesehen von einigen Linux-
Distributionen kommen diese Betriebssysteme alle aus
den USA.

Entsprechend gehen 38 Prozent der Thiiringer Unter-
nehmen von einer vollkommenen Abhangigkeit hin-
sichtlich des Betriebssystems von einem Nicht-EU-

Wie schitzen Sie die Abhangigkeit von Nicht-EU-Landern |hres eigenen Unternehmens
hinsichtlich der Betriebssysteme ein? (Angaben in Prozent)
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Wie schétzen Sie die Abhdngigkeit von Nicht-EU-Landern |hres eigenen Unternehmens
hinsichtlich digitaler Plattformen ein? (Angaben in Prozent)
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Land aus. Weitere 26 Prozent sehen sich weitgehend  Stores, Online-Marktplatze, Vermittlungsdienste und
abhdngig. 21 Prozent entfallen auf die Nennungen Medienplattformen. Viele dieser Plattformen wurden in
vollkommen und weitgehend unabhdngig. Das Bundes-  den USA entwickelt oder von US-amerikanischen Fir-
ergebnis gleicht dem Thiiringer Ergebnis. Nach Bran-  men erworben.
chen weist das Thiringer Verkehrsgewerbe gréfte Un-
abhangigkeit auf. Auch in der Finanz- und Versiche-
rungswirtschaft und unter den IKT-Dienstleistern ver-

wendet ein Viertel der Unternehmen Betriebssysteme, ~nehmen in vollkommener bzw. weitgehender Abhan-
gigkeit von Nicht-EU-Landern hinsichtlich digitaler

Plattformen. 17 Prozent halten sich fiir weitgehend
unabhangig und 16 Prozent fiir vollkommen unabhan-
Digitale Plattformen gig. Bundesweit sehen die Unternehmen etwas stérkere
Digitale Plattformen sind der Oberbegriff fiir soziale ~Abhéngigkeiten. Fir die Thiringer Branchen dhneln
Netzwerke im Internet, Vergleichs- und Bewertungs-  sich die Anteile fiir die vollkommene und die weitge-
portale, Suchmaschinen, Sharing-Plattformen, App hende Unabhdngigkeit. Hinsichtlich der weitgehenden

Wie schitzen Sie die Abh&ngigkeit von Nicht-EU-Landern |hres eigenen Unternehmens
hinsichtlich KI-Anwendungen ein? (Angaben in Prozent)
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Wie schétzen Sie die Abhdngigkeit von Nicht-EU-Landern |hres eigenen Unternehmens
hinsichtlich Cloud-Diensten ein? (Angaben in Prozent)
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m Vollkommen unabhangig
oder vollkommenen Abhangigkeit sehen sich die IKT-
Dienstleister in besonderer Weise betroffen.

Weitgehend unabhangig

KI-Anwendungen

Auch hinsichtlich KI-Anwendungen bestehen groBe
Abhangigkeiten zu Nicht-EU-Landern. Viele Marken-
anwendungen kommen aus den USA. Eine gro3e Open
Source-gestiitzte Variante stammt aus China.

Daher sehen sich 23 Prozent der Unternehmen voll-
kommen abhangig und 22 Prozent weitgehend abhan-
gig von KI-Anwendungen aus Nicht-EU-Landern. Nur
13 Prozent betrachten sich als vollkommen unabhan-
gig und 16 Prozent weitgehend unabhéngig. Auf Bun-
desebene sehen die Unternehmen noch starkere Ab-
hangigkeiten. Allerdings sind hier die Einsatzfelder
auch groBer. Ahnlich betrachten in Thiiringen auch die
IKT-Dienstleister und das Gastgewerbe Kl-Losungen.
Geringere Abhdngigkeiten erkennt hingegen das Ver-
kehrsgewerbe.

Cloud-Dienste

Die Nutzung von Cloud-Diensten mindert die Abhan-
gigkeit von physikalischen Speicherldsungen und er-
moglich kollaboratives Arbeiten. Verschiedene Anbieter
von Betriebssystemen aus den USA stellen ihren Kun-
den im Verbund Cloud-Ldsungen zur Verfiigung. Die
Abhangigkeiten liegen auf der Hand, so dass z. B. die

ﬁ
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deutsche Finanzverwaltung von den Steuerpflichtigen
verlangt, dass die Unterlagen fir die Steuer auf euro-
paischen Servern gespeichert werden. Die Nutzung von
Clouds auBerhalb der EU muss vom Finanzamt geneh-
migt werden.

Mithin gibt es EU-Cloud-Lésungen. Daher betrachten
sich 19 Prozent der Unternehmen als vollkommen un-
abhdngig von Nicht-EU-Staaten hinsichtlich Cloud-
Diensten und 23 Prozent als weitgehend unabhéngig.
Demgegeniber sehen 21 Prozent weitgehende Abhan-
gigkeiten und 16 Prozent vollkommene Abhadngigkei-
ten. Auf Bundesebene sind die Unternehmen noch et-
was starker von Abhangigkeiten liberzeugt. Auch unter
den Thiiringer IKT-Dienstleistern werden die Abhangig-
keiten stark betont.

Hardware

IT-Hardware kommt nicht selten aus Asien. Dies
schafft erhebliche Abhangigkeiten. So betrachten dies
auch 31 Prozent der Unternehmen. Weite 21 Prozent
sehen weitgehende Abhangigkeiten. Lediglich zwolf
Prozent sehen sich vollkommen und elf Prozent weit-
gehend unabhangig. Auf Bundesebene wird die Abhan-
gigkeit von Lieferanten aus Nicht-EU-Staaten noch
starker betont. In Thiiringen heben insbesondere die
IKT- und sonstigen Dienstleister sowie die Industrie
diese Abhangigkeiten hervor.
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Wie schétzen Sie die Abhéngigkeit von Nicht-EU-Léndern |hres eigenen Unternehmens
hinsichtlich Hardware, z.B. Chips, ein? (Angaben in Prozent)
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sie fiir sich den Bedarf erkennen. Die Kosten dafiir diirf-
ten haufig erheblich sein. Hohere Preise und Umstel-
lungsaufwande bilden jedoch keine Rechtfertigung fiir
wirtschaftspolitische Eingriffe.

Kann die Politik helfen?

Mangelhafte digitale Souveranitdt ist keine Folge von
Marktversagen. Vielmehr funktionieren die Markte her-
vorragend. Die Unternehmen treffen ebenso wie alle
Wirtschaftssubjekte seit Jahrzehnten Entscheidungen
und bevorzugen Produkte, die nicht in der EU herge-
stellt werden. Neulinge auf dem Markt werden ver-
drangt, gekauft, wenn sie erfolgreich sind, oder fiihren
ein Nischendasein. Das Bewusstsein, dass fehlende di-
gitale Souveranitdt ein Problem darstellen kann, wird
vielen erst seit kurzem bewusst, wenn die Heimatstaa-
ten der Hersteller die regelbasierte Ordnung der Nach-
kriegszeit ad acta legen. Unternehmen kdnnen jedoch
jederzeit auf Produkte aus EU-Staaten umstellen, wenn

Entsprechend skeptisch sind die Unternehmen hin-
sichtlich politischer MaBnahmen, die zu mehr digitaler
und technologischer Souveranitat fiihren kdnnen. Kei-
ner unserer Vorschldge findet eine Mehrheit unter den
Befragten. Am ehesten kénnten sich die Unternehmen
mit einem Anteil von 47 Prozent mit einer Unterstiit-
zung gemeinsamer offener Schnittstellen und Stan-
dards anfreunden. So sehen dies auch die Betriebe auf
Bundesebene.

Mit welchen MaBnahmen kann die Politik dazu beitragen die digitale und
technologische Souverdnitit zu verbessern?

Unterstiitzung gemeinsamer offener Schnittstellen & Standards _ 46,5

Mehr Angebote zur Kompetenzvermittlung an Schulen, Universitaten und _ 18,5
staatlichen Bildungseinrichtungen !
Forderung Open Source-tosungen | 7 >

Forcierung des Ausbaus von Rechenzentrumskapazitaten und
notwendiger Infrastruktur

Férderung Schliisseltechnologien und Sprunginnovationen

Verbesserung von Technologietransfer, Forschungseinrichtungen und
Unternehmen

Offentliche Hand als Ankerkunde (Deutschland-Stack, Vergaberecht)

eigene Vorschldge
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Statistische Angaben: Zusammensetzung der Antworten nach Branchen
(Angaben in Prozent)

IHK Erfurt IHK Ostthiiringen

o Industrie m Baugewerbe

m Verkehr, Transport und Lagerei

IHK Siidthiringen

m Gastgewerbe und Tourismus

Deutschland

Thiiringen
m Handel

Information und Kommunikation

Finanz- und Versicherungswirtschaft m Sonstige Dienstleistungen

Unter den Thiringer Branchen wiirde ein solches Vor-
gehen im Baugewerbe, Handel und seitens der IKT-
Dienstleister mehrheitlich beflirwortet werden. Letz-
tere sprechen sich auBBerdem mehrheitlich fiir die For-
derung von Opens Source-Losungen aus. Die Finanz-
und Versicherungswirtschaft setzt mehrheitlich auf
eine andere Losung: Mehr Angebote zur Kompetenz-
vermittlung an Schulen, Universitaten und staatlichen
Bildungseinrichtungen kénnten zu mehr digitaler Sou-
veranitat fiihren.

Methodik

Die Digitalisierungsumfrage wurde vom 10. bis 28. No-
vember 2025 durchgefiihrt. An der Umfrage beteiligten
sich 4.686 Unternehmen aus Deutschland, 695 weniger
als vor einem Jahr. Hiervon stammen 374 Antworten
aus Thiiringen, 124 mehr als vor einem Jahr.

In den drei Thiiringer IHK-Bezirken wurden die Unter-
nehmen auf unterschiedliche Weise befragt. Die IHK
Ostthiiringen befragte das Ehrenamt und wies in einem
Newsletter auf die Umfrage hin. Die IHK Erfurt und die
IHK Siidthiiringen (iberlieBen die Entscheidung ihren

Statistische Angaben: Zusammensetzung der Antworten nach Branchen
(Angaben in Prozent)

IHK Ostthiiringen
m20- 249

IHK Erfurt

mo0-9 m10-19

I g - !
IHK Stdthiiringen

W 250 - 499

| ]
52

Deutschland

ab 1.000

Thiiringen
500 - 999
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Mitgliedsunternehmen, ob diese Umfrage fiir sie rele-
vant ist. Hierbei erreichten die IHK Erfurt und die IHK
Siidthiringen eine Riicklaufquote von jeweils 1,7 Pro-
zent.

Im Ergebnis orientiert sich die Verteilung der Unter-
nehmen nach Branchen im IHK-Bezirk Siidthiiringen
starker an der tatsachlichen Unternehmensverteilung
als in den beiden anderen |HK-Bezirken. Hinsichtlich

der GroBenverteilung ist der Riicklauf der IHK Erfurt
und der IHK Siidthiiringen ein gutes Abbild der Wirk-
lichkeit. Das Gesamtergebnis fiir Thiiringen ist hin-
sichtlich des Branchenzuschnitts dhnlich verteilt wie
das Bundesergebnis. Dies gilt auch fiir das Alter der
Unternehmen, wobei hier die Daten aus Ostthiiringen
einen AusreiBer darstellen. Hinsichtlich der GréBenver-
teilung ist das Thiiringer Ergebnis reprasentativer als
das Bundesergebnis.

Wann wurde lhr Unternehmen gegriindet?
(Angaben in Prozent)

IHK Erfurt

IHK Ostthiiringen
m Griindung bis 2020

IHK Stidthiiringen

Thiiringen Deutschland

Griindung ab 2021
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Tabellenanhang
(Alle Angaben in Prozent)

Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?

Region
Antwortoption dthiirin-
wortopt IHK Erfurt IHK Ostthiiringen IHK St;ciltqhurm Thiiringen Deutschland

1 12,1 4,2 8,8 9,8 9,1
2 35,1 25,0 30,6 32,0 34,4
3 35,1 52,1 35,4 37.4 349
4 7.5 10,4 15,6 1.1 15,3
5 9,2 8.3 6.8 8,1 51
6 1.1 0,0 2,7 1,6 1.1

Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?

Region

Antwortopti N

newortoption IHK Erfurt IHK Ostthiiringen IHK St;ciltqhurm Thiiringen Deutschland
Kosten sparen 59,6 771 63,5 63,4 64,7
Kundenbindung 29,8 35,4 30,4 30,7 32,9
Qualitatsverbesserung 61,8 72,9 52,7 59,6 64,2
Entwicklung innovativer Produkte,
Dienstleistungen und Geschaftsmo- 28,7 27,1 27,0 27,8 36,1
delle
FIeX|_b|I|5|erur_19 des Arbeitens (z. B. 59,0 583 58.1 586 62.9
mobiles Arbeiten)
Bewdltigung Fachkraftemangel 27,5 354 21,6 26,2 30,6
Sonstiges 9,0 8.3 16,9 12,0 9,4
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Was sind aus lhrer Sicht die groBten Herausforderungen fiir eine erfolgreiche Digitalisierung Ihres Unternehmens?
Region

Antwortoption

Geld

Zeit

Komplexitat

Fehlende IT-Fachkrafte

Akzeptanz bei Kunden und Ge-
schaftspartnern

Sicherheitsrisiken
Rechtliche Unsicherheiten

Akzeptanz und Weiterbildungsbe-
darf im Unternehmen

Sonstige

IHK Erfurt

45,5
58,4
46,1
28,1

17,4

37,1
37,1

28,1

6,7

IHK Ostthiiringen

50,0
72,9
60,4
14,6

10,4

354
25,0

39,6

0,0

IHK Siidthiirin-
gen

43,2
54,7
54,7
23,6

19,6

46,6
33,1

27,0

8,1

Thiiringen

45,2
58,8
51,3
24,6

17.4

40,6
34,0

29,1

6,4

Deutschland

40,4
57,7
56,4
29,0

14,0

36,8
31,8

30,6

52

Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort lhres Unternehmens lhrem tatsichlichen Bedarf?

Antwortoption

Ja
Nein

IHK Erfurt

63,3
36,7

IHK Ostthiiringen

771
229

Region

IHK Stidthiirin-
gen

68,0
32,0
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Thiiringen

66,9
33,1

Deutschland

74,1
259



Wie hoch ist am Standort lhres Unternehmens die maximal verfiigbare Bandbreite?

Region
Antwortoption tdthiirin-
wortopt! IHK Erfurt IHK Ostthiiringen IHK S;(i’;hurm Thiiringen Deutschland

16 8,4 2,1 7,5 7,2 3,6
30 2,8 2,1 34 29 19
50 17,4 16,7 9,5 14,2 9,0
100 28,1 37,5 27,2 29,0 25,0
1000 18,0 229 259 21,7 25,2
Mehr als 1000 79 42 54 6,4 11
WeiB nicht 17,4 14,6 21,1 18,5 24,3

Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit Bezug auf |hr Unternehmen?

Region
niwortoption IHK Erfurt IHK Ostthiiringen IHK SL;cit]hurm Thiiringen Deutschland
1 1,2 0,0 0,7 0,8 0,8
2 29 2,2 49 3,6 53
3 23,8 21,7 27,3 249 20,5
4 33,1 26,1 30,1 31,0 30,4
5 25,0 39,1 25,2 26,9 31,0
6 14,0 10,9 11.9 12,7 12,0
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Setzen Sie Kiinstliche Intelligenz / Maschinelles Lernen, die iiber Standard-Versionen von Large Language Models bezie-

hungsweise groBen Sprachmodellen wie ChatGPT oder Copilot hinausgehen, in lhrem Unternehmen ein oder planen Sie deren
Einsatz innerhalb der nachsten drei Jahre?

Region
Antwortopti ———
nwortoption IHK Erfurt IHK Ostthiiringen IHK S;(i’;hurm Thiiringen Deutschland
Im Einsatz 31,5 37,5 24,5 29,5 34,8
In Elanung innerhalb der ndchsten 242 250 26,5 252 309
drei Jahre
Weder im Einsatz noch in Planung 44,4 37,5 49,0 453 34,3

Falls ,KI im Einsatz" oder ,Einsatz geplant”: In welchem Bereich wird Kl eingesetzt / sehen Sie den Einsatz von Kl vor?

Region

Antwortoption tdthiirin-

wortopt! IHK Erfurt IHK Ostthiiringen IHK S;(i’;hurm Thiiringen Deutschland
Personalisierte Kundenansprache 52,5 533 36,0 466 433
und Kundensupport
HR-Prozesse 14,1 16,7 16,0 15,2 17,8
Qualitatssicherung / Prozessiiber- 293 367 387 338 383
wachung
Automatische Wartung 7,1 20,0 12,0 10,8 11,8
Produktentwicklung/-optimierung 30,3 30,0 36,0 32,4 34,3
Logistik (z. B. Lieferketten, Abver- 18,2 16,7 12,0 15,7 14,7
kaufsprognosen)
Erzeugung von Inhalten wie Texten,
Bildern, Audio, Codes (,Generative 81,8 76,7 74,7 78,4 77,6
Klu)
Risikoanalyse und -management 21,2 23,3 28,0 24,0 22,2
Sonstige 5,1 10,0 93 74 10,7
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Falls ,,KI im Einsatz" oder ,Einsatz geplant": Wie schitzen Sie den Einfluss von Kl auf die Produktivitdt lhres Unternehmens ein?

Region
Antwortopti ———
nwortoption IHK Erfurt IHK Ostthiiringen IHK S;(i’;hurm Thiiringen Deutschland
Gering 21,4 6,7 14,7 16,7 13,4
Moderat 51,0 66,7 61,3 57.1 52,4
Hoch 27,6 26,7 24,0 26,1 34,2

Was sind fiir lhr Unternehmen die groBten Herausforderungen bei der Datennutzung?

Region

niwortoption IHK Erfurt IHK Ostthiiringen IHK SL;cit]hurm Thiiringen Deutschland
Rechtliche Unsicherheiten (u.a. Da-
tenschutz, Unklarheiten liber Nut- 64,6 54,2 60,1 61,5 59,5
zungsanspriiche)
Mangelnde Datenqualitat 28,7 29,2 23,6 26,7 31,3
Fehlendes Know-how zur Verwer- 292 354 324 313 35,5
tung
Fehlender Zugang zu Daten Dritter 12,4 10,4 12,8 12,3 14,5
Kosten 33,7 39,6 31,1 33,4 30,1
Technische Hemmnisse (fehlende
Standards, fehlende Infrastruktur,
fehlende Programme/Software zur 45,5 479 50,0 47,6 51,2
Absicherung oder Auswertung der
Daten)
Sonstige 39 8.3 6,8 5,6 4.8
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Teilen Sie, iiber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen Akteuren, oder planen Sie dies inner-

halb der nachsten drei Jahre?

Region
Antwortopti .
nwortoption IHK Erfurt IHK Ostthiiringen IHK S;(:Ehurm Thiiringen Deutschland
Ja 22,5 229 13,6 19,0 229
Nein 60,1 64,6 73,5 66,0 60,9
WeiB nicht 17,4 12,5 12,9 15,0 16,2

War Ihr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen Cyberangriff(en) betroffen?

Region
Antwortopti NP
nwortoption IHK Erfurt IHK Ostthiiringen IHK S;(:Ehurm Thiiringen Deutschland
Ja 10,7 8,3 6,1 8,6 9,4
Nein 83,7 87,5 86,4 85,3 81,9
Wir waren vermutlich betroffen 5,6 4,2 7.5 6,2 8.7
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Falls ,ja": Handelte es sich um ...?

Region

Antwortopti ———

nwortoption IHK Erfurt IHK Ostthiiringen IHK S;(:’;hurm Thiiringen Deutschland
Diebstahl digitaler Daten 15,8 0,0 55,6 25,0 20,3
Ransomware (Erpressung) 53 75,0 44,4 25,0 29,5
DDoS (gezielte Uberlastung von
Webservern, Online-Servicen oder 15,8 0,0 22,2 15,6 18,2
Netzwerken)
Spionage (z. B d.lgltalles Ausspahen 316 250 11 250 279
von Kommunikation via E-Mail)
Sabotage (z. B. digitale Stérung von
industriellen Prozessen oder sonsti- 21,1 25,0 22,2 21,9 19,6
gen Betriebsabliufen)
Betrug 47,4 50,0 22,2 40,6 28,6
Sonstiges: 53 0,0 22,2 9,4 10,4
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Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen der Daten- und Informa-

tionssicherheit zu begegnen?

Region
Antwortopti _—— N
ntwortoption IHK Erfurt IHK Ostthiirin [HK Stidthiirin Thiiringen Deutschland
gen gen
Risikoanalyse 37,1 66,7 40,5 42,2 50,3
Anwendung von IT-Sicherheitsstandards /
Informationssicherheitsmanagementsys-
tem (z. B. VDS 10005, CISIS 12, 32,0 37,5 23,0 291 39,5
ISA+ 1SIS12, ISO/IEC 27001, BSI IT-
Grundschutz)
Informationssicherheitsbeauftragte 17,4 22,9 18,9 18,7 30,5
g:r;tzungsrlchthmen fiir die Mitarbeiten- 393 68.8 45,9 457 58.2
Identitdtsmanagement (z. B. Authentifi-
kation via Passwort; Rechte-/Rollenver- 48,3 70,8 62,2 56,7 66,2
waltung)
RegelmaBige Mitarbeiterschulungen 32,6 62,5 35,8 37,7 48,0
Notfallplan/-handbuch 16,3 31,3 21,6 20,3 30,5
Notfalllibungen 39 14,6 8,1 70 12,5
Externer _Slcherheltstest des Netzwerks 19,1 M7 16,9 211 275
(Penetrationstests)
Cyberversicherungen 23,6 29,2 23,6 243 30,0
Laufende Aktualisierung der IT-Sicher-
heitsmaBnahmen (IT-Sicherheitsupdates) LS S5 7l s s
Verschliisselung (z.B. von E-Mails) 36,0 33,3 36,5 35,8 43,2
RegelmiBige Sicherungskopien (Backups) 71,9 89,6 82,4 78,3 88,1
RegelmaBiges Testen der Sicherungsko- 23.0 313 257 25 1 346

pien
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Wie schatzen Sie die Abhangigkeit von Nicht-EU-Landern lhres eigenen Unternehmens in folgenden Bereichen ein?
Region

IHK Stidthiirin-
gen

9,6
17,6

Office- und Kommuni-
kations-Software, z.B.
Office-Programme,
Groupware, Mail oder
Videokonferenzsoftware

Spezielle Software zur
Steuerung, Uberwa-
chung oder Optimierung
Maschinen oder Anla-
gen

Betriebssysteme

Digitale Plattformen,
z.B. Social Media, On-
line-Marktplatze oder
fiir Fahrdienstleistungen

KI-Anwendungen

Antwortoption

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig
Vollkommen abhangig

WeiB nicht

Vollkommen unabhangig
Weitgehend unabhingig
Weitgehend abhidngig
Vollkommen abhangig
WeiB nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhadngig
Vollkommen abhangig
WeiB nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhidngig
Vollkommen abhangig
WeiB nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhadngig
Vollkommen abhangig
WeiB nicht

[HK Erfurt

13,2
16,8
27,5
24,6
18,0
24,1
24,7
14,2
6.2
30,9
13,6
10,1
28,4
349
13,0
17,3
173
26,2
22,0
173
13,4
17,1
24,4
23,8
21,3

IHK Ostthiiringen

12,5
10,4
16,7
47,9
12,5
24,4
37,8
6.7
4.4
26,7
10,4
8.3
22,9
45,8
12,5
14,9
12,8
19,1
40,4
12,8
9,1
22,7
18,2
25,0
25,0

Digitalisierungsumfrage - 2026 | Industrie- und Handelskammer Siidthiiringen | 25

30,9
24,3
17,6
19,5
27,1
12,0
4,5
36,8
9,0
10,4
23,1
39,6
17,9
15,6
18,5
23,0
20,7
22,2
14,2
11,2
19,4
22,4
32,8

Thiiringen

11,7
16,2
27,4
27,6
17,1
22,4
27,4
12,4
53
32,6
11,4
10,0
25,6
38,2
14,8
16,3
17,1
24,0
24,0
18,6
13,2
15,5
21,6
23,4
26,3

Deutschland

11,6
135
28,8
32,4
13,6
21,3
25,2
13,6
6,0
339
10,4
10,6
26,0
39,4
138
11,6
15,9
27,3
26,7
18,4
10,6
14,7
28,0
24,6
22,1



Wie schatzen Sie die Abhangigkeit von Nicht-EU-Landern lhres eigenen Unternehmens in folgenden Bereichen ein?

Cloud-Dienste

Hardware, z.B. Chips

Antwortoption

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig
Vollkommen abhangig
WeiB nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig
Vollkommen abhangig
WeiB nicht

[HK Erfurt

22,6
21,3
22,0
15,2
18,9
12,7
14,5
22,3
29,5
21,1

IHK Ostthiiringen

13,0
19,6
239
23,9
19,6
10,6
4,3
21,3
34,0
29,8
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Region
IHK Stdthiirin-
gen
15,9
26,5
19,7
14,4
23,5
12,0
8.3
20,3
31,6
27,8

Thiiringen

18,7
23,1
21,3
16,1
20,8
12,1
10,7
21,4
30,9
24,9

Deutschland

15,3
21,5
26,6
19,1
17,4
8,2
9.0
24,0
35,7
23,2



Mit welchen MaBnahmen kann die Politik dazu beitragen die digitale und technologische Souveranitat zu verbessern?

Region
Antwortonti ———
ntwortoption HKErfurt  IHK Ostthiringen '~ S;‘Zzh“”” Thiiringen Deutschland
Unterstiitzung gemeinsamer offe- 494 45,8 43,2 46,5 479

ner Schnittstellen & Standards
Forderung Open Source-Lésungen 39,9 41,7 32,4 37,2 41,0

Mehr Angebote zur Kompetenzver-
mittlung an Schulen, Universitaten

und staatlichen Bildungseinrich- 354 438 405 385 3.1
tungen
Forderung Schlisseltechnologien 309 396 28 4 31,0 388

und Sprunginnovationen

Verbesserung von Technologie-
transfer, Forschungseinrichtungen 22,5 18,8 18,9 20,6 30,1
und Unternehmen

Forcierung des Ausbaus von Re-
chenzentrumskapazitaten und not- 34,3 37,5 33,1 34,2 36,8
wendiger Infrastruktur

Offentliche Hand als Ankerkunde
(Deutschland-Stack, Vergaberecht)

Haben Sie dariiber hinaus Vor-
schlage fiir die Politik?

15,7 10,4 15,5 15,0 15,7

8,4 6,3 8,8 8.3 8,1
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Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?

Branche
A . Verkehr, Gastge- Information Finanz- und Sonstige
ntwortoption . . . . Gesamt-
Industrie Baugewerbe Handel Transport ~ werbe und und Kommu-  Versicherungs-  Dienstleis- .
. . o . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen
1 1,3 34 7,3 59 10,7 30,3 21,9 9,3 9,8
2 17,9 27,6 34,5 11,8 28,6 51,5 50,0 35,1 32,0
3 52,6 55,2 36,4 58,8 35,7 6,1 21,9 33,0 37,4
4 14,1 10,3 10,9 59 10,7 0,0 6,3 15,5 1M1
5 11,5 34 10,9 17,6 7.1 9,1 0,0 6,2 8,1
6 2,6 0,0 0,0 0,0 71 3,0 0,0 1,0 1,6

Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?

Branche
Antwortoption _ Bauge- Verkehr, Gastge-  Information Fmgnz- und S.onstlg.e Gesamt-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
werbe . . G . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

Kosten sparen 80,8 65,5 60,3 41,2 60,7 57.6 66,7 56,1 63,4
Kundenbindung 24,4 3.4 448 471 42,9 21,2 51,5 25,5 30,7
Qualitatsverbesserung 64,1 62,1 46,6 76,5 53,6 54,5 78,8 57.1 59,6
Entwicklung innovativer
Produkte, Dienstleistungen 19,2 10,3 259 17,6 32,1 60,6 36,4 27,6 27,8
und Geschaftsmodelle
Flexibilisierung des Arbei- 38,5 65,5 483 52,9 46,4 78,8 84,8 67,3 58,6
tens (z. B. mobiles Arbeiten)
Bewaltigung Fachkrafte- 38,5 37,9 20,7 29,4 39,3 12,1 24,2 17,3 26,2
mangel
Sonstiges 14,1 0,0 17,2 0,0 14,3 9,1 0,0 17.3 12,0
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Was sind aus lhrer Sicht die groBten Herausforderungen fiir eine erfolgreiche Digitalisierung Ihres Unternehmens?

Branche
Antwortoption . Bauge- Verkehr, Gastge-  Information Fmgnz- und S.onstlg.e Gesamt-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
werbe . - S . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

Geld 53,8 41,4 56,9 529 42,9 30,3 24,2 43,9 45,2
Zeit 59,0 51,7 69,0 58,8 53,6 66,7 54,5 55,1 58,8
Komplexitat 56,4 62,1 55,2 471 53,6 39,4 54,5 449 51,3
Fehlende IT-Fachkrafte 24,4 34,5 27,6 41,2 10,7 27,3 27,3 19,4 24,6
Akzeptanz_pm Kunden 9,0 17.2 17.2 17.6 14,3 18,2 36,4 18,4 17,4
und Geschaftspartnern
Sicherheitsrisiken 41,0 48,3 43,1 35,3 28,6 21,2 54,5 42,9 40,6
E::ht'mhe Unsicherhei- 24,4 34,5 29,3 353 32,1 45,5 33,3 40,8 34,0
Akzeptanz und Weiter-
bildungsbedarf im Un- 43,6 37.9 259 471 17,9 18,2 21,2 23,5 291
ternehmen
Sonstige 6,4 3.4 6,9 0,0 7.1 9,1 6,1 7.1 6,4

Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort lhres Unternehmens Ihrem tatsachlichen Bedarf?

Branche
Antwortoption _ Bauge- Verkehr, Gastge-  Information Fm_anz- und S_onst|g_e Gesami-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
werbe . . o . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen
Ja 69,2 65,5 76,8 529 57.1 72,7 54,5 67,3 66,9
Nein 30,8 34,5 23,2 471 42,9 27,3 45,5 32,7 33,1

Digitalisierungsumfrage - 2026 | Industrie- und Handelskammer Siidthiiringen | 29



Wie hoch ist am Standort lhres Unternehmens die maximal verfiigbare Bandbreite?

Branche
Antwortoption _ Bauge- Verkehr, Gastge-  Information Fm_anz— und S_onst|g_e Gesami-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
erbe . . S . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

16 9,1 6,9 5,2 11,8 14,3 9,1 6,1 4,1 7,2
30 2,6 3,4 0,0 11,8 3,6 3,0 0,0 4,1 29
50 5,2 20,7 10,3 17,6 10,7 12,1 21,2 20,4 14,2
100 27,3 241 39,7 11,8 28,6 24,2 333 28,6 29,0
1000 26,0 24,1 15,5 59 17.9 24,2 12,1 27,6 21,7
Mehr als 1000 52 10,3 34 0,0 3,6 21,2 6,1 5,1 6,4
WeiB nicht 24,7 10,3 259 41,2 21,4 6,1 21,2 10,2 18,5

Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit Bezug auf |hr Unternehmen?

Branche
Antwortoption . Bauge- Verkehr, Gastge-  Information Fm_amz— und S_onstlg_e Gesamt-
Industrie Handel Transport  werbe und und Kommu- Versicherungs-  Dienstleis- .
werbe . . I . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

1 0,0 0,0 0,0 6,3 0,0 0,0 3,0 1,0 0,8
2 0,0 0,0 56 6,3 7.7 9,1 9,1 1,0 3,6
3 23,0 31,0 31,5 6,3 23,1 12,1 30,3 27,1 249
4 35,1 17,2 29,6 31,3 15,4 48,5 30,3 31,3 31,0
5 29,7 379 24,1 37,5 38,5 18,2 15,2 25,0 26,9
6 12,2 13,8 9.3 12,5 15,4 12,1 12,1 14,6 12,7
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Setzen Sie Kiinstliche Intelligenz / Maschinelles Lernen, die iiber Standard-Versionen von Large Language Models beziehungsweise groBen

Sprachmodellen wie ChatGPT oder Copilot hinausgehen, in lhrem Unternehmen ein oder planen Sie deren Einsatz innerhalb der nachsten drei

Jahre?
Branche
Antwortoption _ Bauge- Verkehr, Gastge-  Information Fmgnz- und S.onstlg.e Gesamt-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
werbe . . o . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

Im Einsatz 28,2 10,3 241 17,6 28,6 60,6 43,8 26,5 29,5
In Planung innerhalb der 5, o 17,2 22,4 23,5 28,6 24,2 25,0 24,5 25,2
nachsten drei Jahre
Weder im Einsatz noch 410 72.4 534 58,8 42.9 15,2 313 49,0 453

in Planung

Falls Kl im Einsatz" oder ,Einsatz geplant”: In welchem Bereich wird Kl eingesetzt / sehen Sie den Einsatz von Kl vor?

Branche
Antwortoption . Bauge- Verkehr, Gastge-  Information Fmgnz- und S_onst|g_e Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienstleis- .
werbe . - S . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

Personalisierte Kundenansprache 326 75.0 519 429 62,5 286 63.6 50,0 46,6
und Kundensupport
HR-Prozesse 13,0 12,5 7.4 14,3 31,3 17,9 9,1 18,0 15,2
Qualitatssicherung / Prozessiiber- 435 375 14,8 286 188 393 45,5 32,0 338
wachung
Automatische Wartung 15,2 0,0 74 0,0 0,0 17,9 9,1 12,0 10,8
Produktentwicklung/-optimierung 30,4 12,5 11,1 0,0 18,8 67,9 9,1 48,0 32,4
Logistik (z. B. Lieferketten, Abver- 304 25,0 333 143 63 71 45 40 157
kaufsprognosen)
Erzeugung von Inhalten wie Tex-
ten, Bildern, Audio, Codes (,Gene- 65,2 87,5 85,2 71,4 81,3 82,1 77.3 84,0 78,4
rative KI")
Risikoanalyse und -management 17,4 50,0 18,5 14,3 18,8 39,3 31,8 20,0 24,0
Sonstige 10,9 12,5 14,8 14,3 0,0 7,1 4,5 2,0 74
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Falls ,KI im Einsatz" oder ,Einsatz geplant”: Wie schadtzen Sie den Einfluss von Kl auf die Produktivitdt lhres Unternehmens ein?

Antwortoption

Industrie
Gering 10,9
Moderat 69,6
Hoch 19,6

Branche
Verkehr, Gastge-  Information Finanz- und Sonstige Gesamt-
Baugewerbe Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
. . I . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

750 22,2 14,3 31,3 10,7 13,6 10,2 16,7

25,0 63,0 71,4 43,8 50,0 50,0 57,1 57,1

0,0 14,8 14,3 25,0 393 36,4 32,7 26,1

Was sind fiir lhr Unternehmen die groBten Herausforderungen bei der Datennutzung?

Antwortoption

Rechtliche Unsicherheiten (u.a.
Datenschutz, Unklarheiten liber
Nutzungsanspriiche)

Mangelnde Datenqualitat
Fehlendes Know-how zur Verwer-
tung

Fehlender Zugang zu Daten Dritter
Kosten

Technische Hemmnisse (fehlende
Standards, fehlende Infrastruktur,
fehlende Programme/Software zur
Absicherung oder Auswertung der
Daten)

Sonstige

Branche
Verkehr, Gastge-  Information Finanz- und Sonstige
. Bauge- . . . Gesamt-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
werbe . . S . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen
55,1 62,1 55,2 64,7 67,9 60,6 69,7 65,3 61,5
30,8 34,5 22,4 29,4 7,1 30,3 21,2 29,6 26,7
32,1 34,5 31,0 41,2 35,7 24,2 30,3 29,6 31,3
10,3 6,9 8,6 11,8 10,7 21,2 12,1 15,3 12,3
34,6 37,9 37,9 471 35,7 15,2 15,2 37,8 33,4
46,2 51,7 51,7 41,2 53,6 394 45,5 48,0 47,6
9,0 0,0 34 0,0 7,1 3,0 9,1 6,1 5,6
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Teilen Sie, iiber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen Akteuren, oder planen Sie dies innerhalb der nachsten

drei Jahre?
Branche
Antwortoption . Bauge- Verkehr, Gastge- Information Fm_anz- und S_onst|g_e Gesamt-
Industrie Handel  Transport  werbe und und Kommu-  Versicherungs-  Dienstleis- .
werbe . - S . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

Ja 20,8 13,8 259 11,8 21,4 15,2 24,2 15,3 19,0
Nein 66,2 65,5 67,2 58,8 50,0 69,7 66,7 69,4 66,0
WeiB nicht 13,0 20,7 6,9 29,4 28,6 15,2 9,1 15,3 15,0

War Ihr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen Cyberangriff(en) betroffen?

Branche
. Verkehr, Gastge-  Information Finanz- und Sonstige
Antwortoption . auge- . . . Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs-  Dienstleis- .
erbe . - S . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen
Ja 9,1 3.4 13,8 17,6 14,3 9,1 0,0 6,1 8,6
Nein 85,7 86,2 84,5 64,7 85,7 87,9 84,8 87.8 85,3
Wir waren vermutlich 5,2 10,3 1,7 17,6 0,0 3,0 152 6,1 6.2
betroffen
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Falls ,ja": Handelte es sich um ...?

Branche
Antwortoption . Bauge- Verkehr, Gastge- Information Fm_anz— und S.onstlg.e Gesamtwirt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienstleis-
werbe . - o . schaft
und Lagerei  Tourismus nikation wirtschaft tungen

Diebstahl digitaler Daten 429 0,0 12,5 333 0,0 0,0 0,0 50,0 25,0
Ransomware (Erpressung) 28,6 0,0 12,5 66,7 50,0 0,0 0,0 16,7 25,0
DDoS (gezielte Uberlastung
von Webservern, Online-Ser- 0,0 0,0 25,0 333 0,0 0,0 0,0 33,3 15,6
vicen oder Netzwerken)
Spionage (z. B. digitales
Ausspdhen von Kommunika- 28,6 100,0 12,5 0,0 25,0 333 0,0 333 25,0
tion via E-Mail)
Sabotage (z. B. digitale St6-
rung von industriellen Pro- 14,3 00 37,5 0,0 25,0 333 00 16,7 21,9
zessen oder sonstigen Be-
triebsabldufen)
Betrug 28,6 100,0 25,0 33,3 50,0 0,0 0,0 83,3 40,6
Sonstiges: 14,3 0,0 12,5 0,0 0,0 33,3 0,0 0,0 94
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Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen der Daten- und Informationssicherheit zu begegnen?

Branche
Antwortoption _ Bauge- Verkehr, Gastge-  Information Fm_anz- und S_onst|g_e Gesamt-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
werbe . - o . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen
Risikoanalyse 56,4 44.8 39,7 47,1 10,7 42,4 54,5 35,7 42,2

Anwendung von IT-Sicherheitsstan-

dards / Informationssicherheitsma-

nagementsystem (z. B. VDS 10005, 39,7 20,7 241 41,2 28,6 45,5 39,4 15,3 29,1
CISIS 12, ISA+ ISIS12,

ISO/IEC 27001, BSI IT-Grundschutz)

Informationssicherheitsbeauftragte 34,6 20,7 8,6 17,6 3,6 18,2 18,2 16,3 18,7
thzungsnchthmen fir die Mitar- 69.2 345 29,3 353 32.1 39,4 48,5 46,9 45,7
beitenden

Identitdtsmanagement (z. B. Au-

thentifikation via Passwort; Rechte- 73,1 41,4 34,5 471 50,0 60,6 54,5 64,3 56,7
[Rollenverwaltung)

RegelméBige Mitarbeiterschulungen 66,7 37,9 22,4 23,5 28,6 30,3 45,5 28,6 37,7
Notfallplan/-handbuch 359 13,8 5,2 11,8 7,1 27.3 24,2 20,4 20,3
Notfalllibungen 12,8 3,4 52 0,0 0,0 9,1 6,1 7,1 7,0

Externer Sicherheitstest des Netz-

I 33,3 13,8 19,0 17,6 14,3 18,2 24,2 17,3 21,1
Cyberversicherungen 38,5 20,7 52 23,5 17,9 39,4 45,5 15,3 24,3
Laufende Aktualisierung der IT-Si-

cherheitsmaBnahmen (IT-Sicher- 94,9 75,9 75,9 64,7 60,7 81,8 87,9 74,5 79,4
heitsupdates)

Verschliisselung (z.B. von E-Mails) 38,5 20,7 19,0 41,2 25,0 455 63,6 37.8 35,8
Ayl gl Sidvsaetoian Ba 759 67,2 70,6 57,1 84,8 75,8 82,7 78,3
ckups)

RegelmaBiges Testen der Siche- 372 10,3 12,1 23,5 17,9 333 27.3 26,5 25,1

rungskopien
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Office- und Kommu-
nikations-Software,
z.B. Office-Pro-
gramme, Groupware,
Mail oder Videokon-
ferenzsoftware

Spezielle Software
zur Steuerung, Uber-
wachung oder Opti-
mierung Maschinen
oder Anlagen

Betriebssysteme

Digitale Plattformen,
z.B. Social Media,
Online-Marktplatze
oder fiir Fahrdienst-
leistungen

KI-Anwendungen

Wie schatzen Sie die Abhangigkeit von Nicht-EU-Landern lhres eigenen Unternehmens in folgenden Bereichen ein?

Antwortoption

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhdngig

Vollkommen abhéangig
Weil nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig
Vollkommen abhéngig
Weil nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhdngig
Vollkommen abhangig
Weil nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhdngig
Vollkommen abhangig
Weil nicht

Vollkommen unabhéngig
Weitgehend unabhangig
Weitgehend abhdngig
Vollkommen abhangig
WeiB nicht

Industrie

3.9
18,2
29,9

39,0
9.1
13,0
51,9
19,5
39
1,7
53
10,5
30,3
44,7
9,2
13,2
21,1
31,6
22,4
11,8
79
19,7
25,0
23,7
23,7

Bauge-

erbe

20,0
4,0
52,0

12,0
12,0
45,8
83
16,7
4,2
25,0
16,0
0,0
40,0
32,0
12,0
16,0
24,0
28,0
16,0
16,0
16,0
8,0
28,0
12,0
36,0

Handel

14,5
12,7
23,6

23,6
25,5
28,8
23,1
58
3.8
38,5
10,9
12,7
23,6
34,5
18,2
14,3
17,9
19,6
25,0
23,2
13,7
13,7
21,6
17,6
33,3

Verkehr,
Transport
und Lagerei

23,1
23,1
23,1

7,7
23,1
30,8
23,1

7.7

7.7
30,8
23,1
15,4
30,8
15,4
15,4
23,1
15,4
30,8
15,4
15,4
38,5
15,4
23,1
15,4

7,7

Branche
Gastge-  Information
werbe und und Kommu-
Tourismus nikation
12,0 6,3
8,0 31,3
24,0 21,9
32,0 344
24,0 6,3
9,1 12,9
13,6 29,0
13,6 16,1
0,0 16,1
63,6 25,8
12,0 6,3
0,0 18,8
20,0 28,1
40,0 40,6
28,0 6,3
12,0 15,6
16,0 15,6
16,0 21,9
24,0 40,6
32,0 6,3
4,2 6,3
12,5 25,0
20,8 21,9
29,2 34,4
33.3 12,5

Finanz- und
Versicherungs-
wirtschaft

10,0
20,0
26,7

20,0
23,3
26,7
16,7
3.3
10,0
43,3
13,3
13,3
26,7
26,7
20,0
20,7
13,8
13,8
20,7
31,0
17,2
24,1
17,2
13,8
27,6

Sonstige
Dienstleis-
tungen

14,9
14,9
24,5

26,6
19,1
24,2
20,9
11,0
3.3
40,7
14,7
8,4
18,9
42,1
15,8
19,1
13,8
24,5
23,4
19,1
16,3
9,8
18,5
28,3
27,2

Gesamt-
wirtschaft

11,7
16,2
27,4

27,6
17,1
22,4
27,4
12,4
53
32,6
11,4
10,0
25,6
38,2
14,8
16,3
171
24,0
24,0
18,6
13,2
15,5
21,6
23,4
26,3

Digitalisierungsumfrage - 2026 | Industrie- und Handelskammer Siidthiiringen | 36



Wie schatzen Sie die Abhangigkeit von Nicht-EU-Landern lhres eigenen Unternehmens in folgenden Bereichen ein?

Branche
Antwortoption _ Bauge- Verkehr, Gastge-  Information Fin_anz— und S_onstig_e Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienstleis- .
erbe und Lagerei  Tourismus nikation wirtschaft tungen wirtschaft
Vollkommen unabhangig 14,5 20,8 15,7 30,8 16,0 12,5 17,2 25,0 18,7
Weitgehend unabhidngig 28,9 29,2 23,5 23,1 8,0 28,1 31,0 16,3 23,1
Cloud-Dienste Weitgehend abhangig 22,4 16,7 21,6 7.7 36,0 18,8 10,3 23,9 21,3
Vollkommen abhéngig 14,5 12,5 9,8 231 16,0 31,3 20,7 14,1 16,1
Weil nicht 19,7 20,8 29,4 15,4 24,0 9,4 20,7 20,7 20,8
Vollkommen unabhangig 6,5 20,0 11,5 23,1 8,0 12,5 13,3 14,1 12,1
Weitgehend unabhangig 10,4 8,0 7,7 15,4 12,0 12,5 20,0 8,7 10,7
Hardware, z.B. Chips Weitgehend abhangig 31,2 20,0 25,0 15,4 24,0 15,6 20,0 14,1 21,4
Vollkommen abhangig 33,8 20,0 28,8 23,1 20,0 46,9 13,3 37,0 30,9
WeiB3 nicht 18,2 32,0 26,9 23,1 36,0 12,5 333 26,1 249
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Mit welchen MaBnahmen kann die Politik dazu beitragen die digitale und technologische Souveranitit zu verbessern?

Branche
Antwortoption . Bauge- Verkehr, Gastge-  Information Fm_anz- und S_onst|g_e Gesami-
Industrie Handel Transport ~ werbe und und Kommu- Versicherungs-  Dienstleis- .
erbe . . o . wirtschaft
und Lagerei  Tourismus nikation wirtschaft tungen

Unterstilitzung gemeinsamer of-
fener Schnittstellen & Standards 39,7 62.1 50.0 29,4 429 57.6 39,4 480 465
;Z;derung Open Source-Losun-— 597 37,9 32,8 353 46,4 51,5 24,2 34,7 37,2
Mehr Angebote zur Kompetenz-
vermittlung an Schulen, Univer-——, o 20,7 36,2 41,2 35,7 455 51,5 34,7 38,5
sitdten und staatlichen Bil-
dungseinrichtungen
Forderung Schliisseltechnologien 346 241 19,0 294 429 303 394 316 310

und Sprunginnovationen

Verbesserung von Technologie-
transfer, Forschungseinrichtun- 23,1 13,8 19,0 59 21,4 21,2 21,2 23,5 20,6
gen und Unternehmen

Forcierung des Ausbaus von Re-

chenzentrumskapazitaten und 43,6 34,5 22,4 47,1 35,7 27,3 394 31,6 34,2
notwendiger Infrastruktur

Offentliche Hand als Ankerkunde

(Deutschland-Stack, Vergabe- 9,0 20,7 17,2 11,8 7.1 21,2 12,1 18,4 15,0
recht)

Haben Sie dariiber hinaus Vor-

schliige fir die Politik? 9.0 0.0 10.3 59 0.0 31 91 1.2 8.3
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Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?
Zahl der Beschaftigten

Antwortoption 0-9 10- 19 20 - 249 250 und mehr Gesamtwirt-
schaft

1 15,0 2,4 3,7 53 9,8

2 36,0 36,6 239 26,3 32,0

3 26,5 48,8 51,4 47,4 37,4

4 12,0 7.3 11,0 10,5 1,1

5 8,0 49 9,2 10,5 8,1

6 2,5 0,0 09 0,0 1,6

Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?
Zahl der Beschaftigten

Antwortopti irt-
nhwortoption 0-9 10-19 20 - 249 250 und mehr  Ccsamtwirt
schaft
Kosten sparen 55,4 70,7 73,4 75,0 63,4
Kundenbindung 32,8 26,8 30,3 20,0 30,7
Qualitatsverbesserung 51,0 63,4 72,5 70,0 59,6
Entwicklung innovativer Produkte,
Dienstleistungen und Geschaftsmo- 29,4 29,3 25,7 20,0 27,8
delle

Flexibilisierung des Arbeitens (z. B.

mobiles Arbeiten) 60.8 53.7 57.8 50.0 58,6
Bewaltigung Fachkraftemangel 18,6 31,7 36,7 35,0 26,2
Sonstiges 13,2 12,2 9,2 15,0 12,0
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Was sind aus lhrer Sicht die groBten Herausforderungen fiir eine erfolgreiche Digitalisierung Ihres Unternehmens?
Zahl der Beschaftigten

Ant topti irt-
niwortoption 0-9 10-19 20 - 249 250 und mehy  ocsamtwirt
schaft
Geld 43,6 48,8 47,7 40,0 45,2
Zeit 55,9 58,5 67,0 45,0 58,8
Komplexitat 44.6 53,7 59,6 70,0 51,3
Fehlende IT-Fachkrafte 20,6 39,0 26,6 25,0 24,6
Akzsptanz bei Kunden und Ge- 20,1 220 10,1 200 17.4
schaftspartnern
Sicherheitsrisiken 39,7 34,1 43,1 50,0 40,6
Rechtliche Unsicherheiten 38,2 34,1 24,8 40,0 34,0
Akzeptanz und Weiterbildungsbe- 16,2 317 459 65.0 291
darf im Unternehmen
Sonstige 74 49 4,6 10,0 6,4

Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort lhres Unternehmens lhrem tatsachlichen Bedarf?

Zahl der Beschaftigten

Antwortopti irt-
ntwortoption 0-9 10-19 20 - 249 250 und mehr  Oesamiwirt
schaft
Ja 63,1 80,0 67,0 80,0 66,9
Nein 36,9 20,0 33,0 20,0 33,1
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Wie hoch ist am Standort lhres Unternehmens die maximal verfiigbare Bandbreite?
Zahl der Beschaftigten

Antwortoption 0-9 10-19 20 - 249 250 und mehr Gesamtwirt-
schaft

16 8,4 7,3 6,4 0,0 7,2

30 3,4 49 1.8 0,0 29

50 17,2 12,2 11,0 5,0 14,2

100 31,5 24,4 27,5 20,0 29,0

1000 16,7 29,3 27,5 25,0 21,7

Mehr als 1000 6,4 2,4 73 10,0 6,4

WeiB nicht 16,3 19,5 18,3 40,0 18,5

Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit Bezug auf |hr Unternehmen?
Zahl der Beschaftigten

Antwortoption 0-9 10-19 20 - 249 250 und mehr Gesamtwirt-
schaft

1 1,5 0,0 0,0 0,0 0,8

2 51 2,5 1.9 0,0 3,6

3 28,6 15,0 19,0 40,0 249

4 29,6 27,5 35,2 30,0 31,0

5 23,5 32,5 31,4 25,0 26,9

6 11,7 22,5 12,4 50 12,7

Digitalisierungsumfrage - 2026 | Industrie- und Handelskammer Siidthiiringen | 41



Setzen Sie Kiinstliche Intelligenz / Maschinelles Lernen, die iiber Standard-Versionen von Large Language Models bezie-

hungsweise groBen Sprachmodellen wie ChatGPT oder Copilot hinausgehen, in lhrem Unternehmen ein oder planen Sie deren
Einsatz innerhalb der nachsten drei Jahre?

Zahl der Beschaftigten

Antwortoption irt-
WortopH 0-9 10-19 20 - 249 250 und mehr  CesAmtwirt
schaft
Im Einsatz 29,1 29,3 239 65,0 29,5
In I?Ianung innerhalb der ndchsten 18.2 34,1 367 150 252
drei Jahre
Weder im Einsatz noch in Planung 52,7 36,6 39,4 20,0 453

Falls Kl im Einsatz" oder ,Einsatz geplant”: In welchem Bereich wird Kl eingesetzt / sehen Sie den Einsatz von Kl vor?
Zahl der Beschaftigten

Antwortopti irt-

ntwortoption 0-9 10-19 20 - 249 250 und mehr  Oesamiwirt
schaft

Personalisierte Kundenansprache 138 73.1 394 500 46,6

und Kundensupport

HR-Prozesse 11,5 15,4 15,2 37,5 15,2

Qualitatssicherung / Prozessiiber- 250 346 409 563 338

wachung

Automatische Wartung 83 11,5 13,6 12,5 10,8

Produktentwicklung/-optimierung 37,5 26,9 28,8 25,0 32,4

Logistik (z. B. Lieferketten, Abver- 83 308 167 313 157

kaufsprognosen)

Erzeugung von Inhalten wie Texten,

Bildern, Audio, Codes (,Generative 84,4 80,8 71,2 68,0 78,4

Klu)

Risikoanalyse und -management 28,1 30,8 15,2 25,0 24,0

Sonstige 4,2 15,4 9,1 6,3 74
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Falls ,KI im Einsatz" oder ,Einsatz geplant": Wie schatzen Sie den Einfluss von Kl auf die Produktivitdt lhres Unternehmens

ein?
Zahl der Beschaftigten

Antwortopti irt-
ntwortoption 0-9 10-19 20 - 249 250 und mehr  Ogsamiwirt
schaft
Gering 18,8 12,0 16,7 12,5 16,7
Moderat 49,0 68,0 65,2 56,3 57,1
Hoch 32,3 20,0 18,2 31,2 26,1

Was sind fiir lhr Unternehmen die groBten Herausforderungen bei der Datennutzung?
Zahl der Beschaftigten

Antwortopti irt-
nwortoption 0-9 10-19 20 - 249 250 und mehy  Ogsamtwirt
schaft

Rechtliche Unsicherheiten (u.a. Da-

tenschutz, Unklarheiten liber Nut- 64,7 48,8 59,6 65,0 61,5
zungsanspriiche)

Mangelnde Datenqualitat 22,1 26,8 358 25,0 26,7
Fehlendes Know-how zur Verwer- 27.9 36,6 36,7 25.0 313
tung

Fehlender Zugang zu Daten Dritter 14,2 12,2 11,0 0,0 12,3
Kosten 33,3 39,0 33,0 25,0 334

Technische Hemmnisse (fehlende
Standards, fehlende Infrastruktur,

fehlende Programme/Software zur 49,0 41,5 459 55,0 47,6
Absicherung oder Auswertung der

Daten)

Sonstige 6,4 2,4 55 5,0 5,6
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Teilen Sie, iiber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen Akteuren, oder planen Sie dies inner-

halb der nachsten drei Jahre?
Zahl der Beschaftigten

Antwortopti irt-
niwortoption 0-9 10 - 19 20 - 249 250 und mehy  oesamiwirt
schaft
Ja 16,2 29,3 157 45,0 19.0
Nein 69,6 48,8 70,4 40,0 66,0
WeiB nicht 14.2 22.0 13.9 15,0 150

War Ihr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen Cyberangriff(en) betroffen?
Zahl der Beschaftigten

Ant topti irt-
ntwortoption 0-9 10-19 20 - 249 250 und mepy  Ocsamiwirt
schaft
Ja 7.4 4,9 13,9 0,0 8,6
Nein 88,2 87,8 81,5 70,0 85,3
Wir waren vermutlich betroffen 4.4 7.3 4.6 30,0 6.2
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Falls ,ja": Handelte es sich um ...?
Zahl der Beschaftigten

A . -

ntwortoption 0-9 10-19 20 - 249 250 und mehy  Ogsamtwirt
schaft

Diebstahl digitaler Daten 13,3 50,0 333 0,0 25,0

Ransomware (Erpressung) 6,7 0,0 46,7 0,0 25,0

DDoS (gezielte Uberlastung von

Webservern, Online-Servicen oder 33,3 0,0 0,0 0,0 15,6

Netzwerken)

Spionage (z. B d.lgltalles Ausspahen 333 0.0 20,0 0.0 25.0

von Kommunikation via E-Mail)

Sabotage (z. B. digitale Stérung von

industriellen Prozessen oder sonsti- 20,0 50,0 20,0 0,0 21,9

gen Betriebsabliufen)

Betrug 46,7 0,0 40,0 0,0 40,6

Sonstiges: 6,7 50,0 6,7 0,0 9,4
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Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen der Daten- und Informa-

tionssicherheit zu begegnen?
Zahl der Beschaftigten

Antwortopti irt-
ntwortoption 0-9 10 - 19 20-249 250 und mehy  ocsamtwirt
schaft
Risikoanalyse 31,9 46,3 56,0 65,0 42,2

Anwendung von IT-Sicherheitsstandards /
Informationssicherheitsmanagementsys-

tem (z. B. VDS 10005, CISIS 12, 19,1 24,4 39,4 85,0 29,1
ISA+ 1SIS12, ISO/IEC 27001, BSI IT-

Grundschutz)

Informationssicherheitsbeauftragte 7.4 26,8 32,1 45,0 18,7
dNeul:zungsrlchthmen fiir die Mitarbeiten- 29.9 4838 679 80.0 457
Identitdtsmanagement (z. B. Authentifi-

kation via Passwort; Rechte-/Rollenver- 50,0 56,1 69,7 55,0 56,7
waltung)

RegelméBige Mitarbeiterschulungen 21,6 31,7 63,3 75,0 37,7
Notfallplan/-handbuch 10,3 19,5 35,8 40,0 20,3
Notfalliibungen 2,5 7,3 11,9 25,0 7,0
Externer _Slcherheltstest des Netzwerks 13 220 33.0 55,0 211
(Penetrationstests)

Cyberversicherungen 17,2 22,0 38,5 25,0 24,3
Laufende Aktualisierung der IT-Sicher-

heitsmaBnahmen (IT-Sicherheitsupdates) 721 80,5 89.0 1000 794
Verschliisselung (z.B. von E-Mails) 33,3 31,7 37,6 60,0 35,8
RegelméBige Sicherungskopien (Backups) 70,1 82,9 90,8 85,0 78,3
RegelméBiges Testen der Sicherungsko- 18,1 26,8 367 300 251

pien
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Wie schatzen Sie die Abhangigkeit von Nicht-EU-Landern lhres eigenen Unternehmens in folgenden Bereichen ein?
Zahl der Beschaftigten

Office- und Kommuni-
kations-Software, z.B.
Office-Programme,
Groupware, Mail oder
Videokonferenzsoftware

Spezielle Software zur
Steuerung, Uberwa-
chung oder Optimierung
Maschinen oder Anla-
gen

Betriebssysteme

Digitale Plattformen,
z.B. Social Media, On-
line-Marktplatze oder
fiir Fahrdienstleistungen

KI-Anwendungen

Antwortoption

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig

Vollkommen abhangig
WeiB nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig
Vollkommen abhangig
Weil nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig
Vollkommen abhangig
WeiB nicht

Vollkommen unabhangig
Weitgehend unabhangig
Weitgehend abhangig
Vollkommen abhangig
Weif nicht

Vollkommen unabhangig
Weitgehend unabhéangig
Weitgehend abhangig
Vollkommen abhangig
WeiB nicht

14,4
19,8
25,1

21,9
18,7
25,8
21,9
8.4
6,7
37,1
12,4
12,4
24,7
34,9
15,6
18,4
19,5
20,0
22,2
20,0
16,7
13,3
19,4
23,3
27,2

10-19

7,7
12,8
23,1

33,3
23,1
23,1
20,5
17,9
7,7
30,8
12,5
2,5
15,0
50,0
20,0
17,5
7,5
20,0
30,0
25,0
12,5
20,0
20,0
27,5
20,0
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20 - 249

8.4
14,0
30,8

34,6
12,1
17,9
38,7
14,2
2,8
26,4
10,3
9,3
30,8
38,3
11,2
13,1
17,8
30,8
25,2
13,1
8,7
18,3
24,0
23,1
26,0

250 und mehr

11,1
0.0
38,9

333
16,7
11,8
29,4
29,4
0,0
29,4
5,6
5,6
27.8
44,4
16,6
11,1
11,1
33,4
22,2
22,2
5,6
11,1
333
16,7
333

Gesamtwirt-
schaft

11,7
16,2
27,4

27,6
17,1
22,4
27,4
12,4
53
32,6
11,4
10,0
25,6
38,2
14,8
16,3
17,1
24,0
24,0
18,6
13,2
15,5
21,6
23,4
26,3



Wie schatzen Sie die Abhangigkeit von Nicht-EU-Landern lhres eigenen Unternehmens in folgenden Bereichen ein?
Zahl der Beschaftigten

Antwortoption 0-9 10-19 20 - 249 250 und mehr Gesamtwirt-
schaft
Vollkommen unabhingig 21,8 27,5 12,4 5,6 18,7
Weitgehend unabhangig 21,2 10,0 29,5 333 23,1
Cloud-Dienste Weitgehend abhadngig 20,1 17,5 21,9 389 21,3
Vollkommen abhangig 16,8 20,0 16,2 0,0 16,1
WeiB nicht 20,1 25,0 20,0 22,2 20,8
Vollkommen unabhingig 15,4 10,0 7.5 11,1 12,1
Weitgehend unabhangig 12,1 7.5 10,4 5,6 10,7
Hardware, z.B. Chips Weitgehend abhadngig 18,1 30,0 20,8 38,9 21,4
Vollkommen abhangig 29,7 35,0 34,0 16,7 30,9
WeiB nicht 24,7 17,5 27,4 27,7 249
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Mit welchen MaBnahmen kann die Politik dazu beitragen die digitale und technologische Souveranitat zu verbessern?
Zahl der Beschaftigten

Antwortopti irt-
nwortoption 0-9 10-19 20 - 249 250 und mehy  Ogsamtwirt
schaft

Unterstiitzung gemeinsamer offe-
ner Schnittstellen & Standards

Forderung Open Source-Lésungen 36,8 41,5 40,4 15,0 37,2

Mehr Angebote zur Kompetenzver-
mittlung an Schulen, Universitaten

48,5 46,3 44,0 40,0 46,5

und staatlichen Bildungseinrich- 358 317 459 400 385
tungen
Forderung Schlisseltechnologien 25.0 36,6 349 60.0 310

und Sprunginnovationen

Verbesserung von Technologie-
transfer, Forschungseinrichtungen 21,6 17,1 19,3 25,0 20,6
und Unternehmen

Forcierung des Ausbaus von Re-
chenzentrumskapazitaten und not- 29,4 36,6 41,3 40,0 34,2
wendiger Infrastruktur

Offentliche Hand als Ankerkunde
(Deutschland-Stack, Vergaberecht)

Haben Sie dariiber hinaus Vor-
schlage fiir die Politik?

16,7 73 15,6 10,0 15,0

9,8 14,6 3,7 50 83
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Statistische Angaben

Antwortoption Region
IHK Erfurt IHK Ostthiiringen IHK St;ci;hurm- Thiiringen Deutschland
Branche
Industrie 10,1 37,5 28,4 209 18,1
Baugewerbe 11,2 2,1 54 7.8 6,0
Handel 16,3 18,8 13,5 15,5 16,0
Verkehr, Transport und Lagerei 6,2 4,2 2,7 4,5 4,3
Gastgewerbe und Tourismus 9,0 12,5 4.1 7.5 57
Information und Kommunikation 12,9 4,2 54 8,8 13,9
Iszlcr;;r]ltz— und Versicherungswirt- 9,6 6.3 88 88 6.4
Sonstige Dienstleistungen 24,7 14,6 31,8 26,2 29,6
Beschaftigte
0-9 60,7 27,1 56,1 54,5 43,9
10-19 11,8 18,8 7.4 11,0 12,4
20 - 249 22,5 41,7 33,1 29,1 31,0
250 - 499 2,8 10,4 0,7 29 45
500 - 999 0,0 0,0 1,4 0,5 3,0
ab 1.000 2,2 2,1 1,4 1.9 52
Wann wurde lhr Unternehmen gegriindet?
Griindung bis 2020 89,3 100,0 88,4 90,3 90,0
Griindung ab 2021 10,7 0,0 11,6 9,7 10,0
Haben Sie in Ihrem Unternehmen eine eigene IT-Abteilung?

Ja 19,1 39,6 243 23,8 37,5
Nein 79,2 58,3 70,3 73,0 59,3
Sonstiges 1.7 2,1 54 32 3,2

Rundungsfehler erklaren von 100 abweichende Werte.
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Industrie- und Handelskammer Siidthiiringen
BahnhofstraBe 4-8
98527 Suhl

Tel. +49 3681 362-0
Fax +49 3681 362-100

Industrie- und Handelskammer Ostthiiringen zu Gera
GaswerkstraBBe 23
07546 Gera

Tel. +49 365 8553-0
Fax +49 365 8553-100

Industrie- und Handelskammer Erfurt
Arnstadter StralBe 34
99096 Erfurt

Tel. +49 361 3484-0
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